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Kde a ¢cim zacit

ldentifikace zakladnich potreb bezpecnostniho monitoringu

= Soulad s mezinarodnimi standardy
PCI DSS
ISO 27002
SOX

= Soulad se zakonem danym opatrenim
Doba archivace logovanych udalosti
Pristup k citlivym udajim

= Soulad s group policy

PoZzadavky na bezpecnostni monitoring stanovené materskou
spolecnosti

Pozadavky interniho auditu

= Vlastni potreby kontroly a v€asné reakce
Provozovani kritickych systému
Kontrola segmentu IT (outsourcing)
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Kde a ¢cim zacit

Vytvoreni a aplikace procesnich opatreni

= Definovani potrebnych roli
Bezpecnostni manager

Business Requirements

Administrator P
Operator W
a dalsi...... DoMAINS E §
= Definice odpovédnosti - — % i E
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IT Processes

Administrace

Rizeni incident(i/zmén
Eskalace

Schvalovani

= Definice a ndsledné zavedeni jednotlivych procesu
Incident management N
Change management /' @

SLA 1
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Kde a ¢cim zacit

|dentifikovat zdroje bezpecnostnich udalosti

= Definovat zarizeni/aplikace v souladu se zdkladnimi
potrebami
|dentifikace prislusnych systému infrastruktury
Identifikace prislusnych aplikaci
= Definovat kriticka zarizeni infrastruktury
|dentifikace kritickych zarizeni

|dentifikace dopadl bezpecénostnich incidentl na kritickych
zarizenich infrastruktury

= Definovat kritické aplikace
Interni HR systémy
Aplikace publikované do internetu
Aplikace s moznym dopadem na finance
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-+ Jak definovat pozadavky na feSeni

Potrebny detail logovani

= Soulad se zakladnimi potrebami
Predepsany level logovanych udalosti
Identifikace typu udalosti (user,system..)
Vytvoreni assetu pro kazdé zarizeni

= |dentifikace unikatnich incidentu

|dentifikace zdroje/0 udalosti
ldentifikace konkrétnich udalosti
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-+ Jak definovat pozadavky na feSeni

Objem zpracovavanych udalosti

= Definovat pocCty udalosti
Identifikovat pocty udalosti (nejlépe za sekundu)
Zapnuti logovani

= Definovat objem udalosti za pozadované obdobi

Spocitat objem logovanych udalosti v souladu se
zakladnimi potrebami

Zapnuti logovani

‘A m
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-+ Jak definovat pozadavky na feseni

Zakladni nastaveni bezpecnostnich incidentu

= Definovat zakladni nastaveni v souladu s
potrebami
|dentifikovat jednotlivé udalosti pripadné typy udalosti
Stanovit base lines pro nékteré typy udalosti
Definice interakce (email, snmp ....... )
= Definice unikatnich bezpecénostnich incident
|dentifikovat jednotlivé udalosti pripadneé typy udalosti

Stanovit base lines pro nékteré typy udalosti

V pripadé nestandardnich zarizeni shromazdeéni
vzorového zaznamu logovanych udalosti
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-+ Jak definovat pozadavky na feseni

Zakladni pozadavky na vystup/reporty

= Definovat pozadavky na vystupy v souladu s
potrebami
= Definovat pozadavky na unikatni vystupy
Definovat pozadavky na obsah vystup
Definovat cetnost poskytovanych vystupu

Definovat vzhled
Definovat vlastnictvi vystupu
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-+ Jak definovat pozadavky na feSeni

Pozadavky na user management

= Definovat potreby na zakladé jednotlivych roli
Oddéleni pristupu na zakladé role
Oddéleni pristupu na zakladé geografické prislusnosti
Pocty uzivatell

= Definovat preferovany typ klienta
Tlusty (vlastni aplikace na kazdé klientské stanici)
Tenky (webovy)

= Definovat dalsi potreby

Zabezpeceni samotného rozhrani
Podpora LDAP/AD
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Jak vybrat to spravne reseni

Splnéni mandatornich pozadavku

= Mnozstvi logovanych udalosti
Dokaze prijmout pozadovany pocet udalosti
Dokaze analyzovat pozadovany pocet udalosti

= Podpora zasadniho mnozstvi pripojovanych zarizeni
Cim vice zafizeni podporuje tim snazsi a levnéjsi je
implementace
Aktualizace definic jednotlivych udalosti

= Podpora vyhodnoceni definovanych bezpecnostnich
incidentu

= Splnéni pozadavku na vystupy
= Splnéni narokd na user management
= Moznost pridani vlastnich zarizeni
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Jak vybrat to spravne reseni

Narocnost implementace

= Pocty jednotlivych HW a SW
Appliance
SW
HW + SW

= Narocnost pripojeni jednotlivych zarizeni

Naroky na pripojeni vlastnich zdroju udalosti
= Narocnost konfigurace vlastnich zarizeni

Naroky na konfiguraci samotného reseni
Naroky na patch management
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Jak vybrat to spravne reseni

Narocnost konfigurace
= Narocnost prvotni konfigurace

= Narocnost konfigurace nove definovanych
incidentu

= Narocnost konfigurace vystupu
= Narocnost na Upravy definovanych incidentu
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Jak vybrat to spravne reseni

Cena za reSeni a podporu
= Cena za hw a sw komponenty

Cena definovana dodavkou a moznostmi dodavatele

= Cena za implementaci

Cena definovana dodavkou a moznostmi dodavatele

= Cena za podporu
Cena definovana dodavkou a moznostmi dodavatele
Cena za pripadné upravy
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19. rocnik konference o bezpecnost v ICT

Déekujeme za pozornost.
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