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Logy tady, logy tam,
vsude kam se podivam ..

/denek Adamec
Volksbank CZ, a.s.




Definice problému

Co se to tu vyrojilo jako hejno vran
vsude mraky serveru a networkovych bran
ja mam ale lepsi napad, kam az to jde hnat
vsechny tyhle divny stroje ..

budem logovat !!
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Nekolik cisel z Volksbank

r. 2006

= prvniimplementace SIEM
= 1000 EPS

aktualni stav

= 2500 EPS

= 46 pripojenych IS

= 26 ruznych platforem

= meésicné logovano cca. 250 milionu udalosti
= pres 100 customizovanych reportu
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Zakladni otazky

K ¢emu mi to je?
Které systémy mam sledovat?

Jaké logy mam sbirat?
Co s tim pak mam délat?
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Nechceme myslet, chceme vedet!
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prostredek realné nezavislosti security na IT

odpoveéed na legislativni pozadavky
= finan&ni sektor: Vyhladka CNB ¢.123/2007 Sb.

,V oblasti bezpecnosti pristupu k informacim banka ... zajisti

e) zaznamenavani udalosti, které ohrozily nebo narusily bezpecnost informacnich
systému(, do bezpecnostnich auditnich zaznamu, ochranu téchto zdznam?U pred
neautorizovanym pfistupem, zejména Upravou (modifikaci) nebo znicenim, a
jejich archivaci,

f) vyvhodnocovani bezpecénostnich auditnich zaznam( zaméstnancem, ktery nema
moznost upravovat (modifikovat) v informacnich systémech informace souvisejici
s ¢innosti, o které je bezpecnostni auditni zaznam pofizen.
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Dve zakladni funkce SIEM

sbér logu na jedno misto

= mimo dosah administratoru jednotlivych IS

= uchovani logu pro pripad Setreni incidentU

= security Quick-Win

= dalSi benefit: optimalizace logu na jednotlivych IS

analyza logu
= tady je potencialni hlavni pfidana hodnota !!

= Casova narocnost
analyza logl neni projekt, ale proces = trva

= narocnost na zdroje
toto za vas dodavatel sam neudéla
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KSF dobre implementace

Key Success Factors:

= od zacatku aktivne premyslejte a vedte dodavatele
SIEM je systém, ktery musite CHTIT

= EPS stoji penize! => vyuzivejte je efektivné:
stanovte si PRIORITY vasich IS

sbirejte pouze informace, které jsou pro vas podstatné!

= Bezpecnost je proces. Analyza logu také.
dokoncenim implementace teprve vsechno zacina
pocitejte s nutnymi zdroji pro dalsi rozvoj systému
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Pokrytecka implementace SIEM

trva 2-3 dny

napojeny vsechny IS (Cim vice, tim lépe)
generuji se vsechny preddefinované reporty
= zejména reporty typu Basel I, ISO27000 apod.

nasbirana data aktivné nikdo nestuduje
netvori se zadné customizované reporty

nevznikaji zadné bezpecnostni kontroly
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Zkusenosti z praxe - zaver

jakakoliv kapacita EPS se brzy vycerpa

= vyuzivejte optimalnée EPS

= drzte priority systému a aktualizujte je

= vyhodnocujte sbirana data, ladte datovy tok

neztracejte z oci vas cil
= nenechte se zavalit daty z pripravenych reportu
= feste informacni bezpecnost
= vytvarejte si vlastni reporty na miru
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Déekujeme za pozornost.

PROSTOR

s PRO OTAZKY

Ing. Zdenék Adamec, CISM

Volksbank CZ, a.s.
adamec.zdenek@volksbank.cz




