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Agenda

 Bezpečnostní monitoring
 Útoky na infrastrukturu

 Útoky na data a informace

 Porušení bezpečnostních politik

 Dnešní možnosti monitoringu a analýzy událostí
 Krok 1: Log Collection

 Krok 2: SIEM a SOC – Security Information and Event 
Management a Security Operations Center

 Krok 3: Integrace s eGRC – Governance, Risk, 
Compliance

 Shrnutí a výhled
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Realita: Stále rostoucí počet útoků
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Krok 1: Log Collection Dashboard
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Může ale IT trávit 20% času nad logy?
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20% of IT staff time  



Když ano, umí pak odpovědět?
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Jsme zabezpečeni?

Jsme ve shodě s předpisy?

Kde máme ještě mezery?

Jak prioritizovat úkoly?



Asi ne. Potřebuje totiž SIEM ...
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SIEM supports 3 key aspects of Security Operations



Krok 2: SIEM/SOC Dashboard
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Možnosti současných SIEM
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Krok 3: Integrace s eGRC



eGRC umí zodpovědět ...
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Je celé moje snažení efektivní?

Podporuji klíčové procesy podniku?



Shrnutí

 Pouhý sběr logů (log collection) zdaleka 
nestačí na smysluplný monitoring.

 SIEM s možnostmi SOC je pro většinu 
středních institucí dostačující.

 Velké firmy využijí navíc eGRC pro integraci 
SOC do celkového obchodního a procesního 
pohledu.

 SIEM, SOC a eGRC se budou stále více 
integrovat -> balíková řešení.
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