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Agenda CSO

* Chief Security Officer trvale zapasi s

definovanim ucelenej stratégie bezpecnosti
uréovanim priorit (kratko-strednodobych)
plnym pochopenim svojich zodpovednosti
demonstrovanim prinosu pre business

deklarovanim sucasného ,,stavu bezpecCnosti“ a preukazovanim
zlepSenia tohto stavu

dokumentovanim tych zdrojov ,neistoty” (rizik), ktoré mézu mat
dopad podnikanie spoloCnosti

demonstrovanim zhody (,compliance”) s rasticim poctom
legislativnych, odvetvovych, firemnych ,,Standardov”

— ktoré prapovodny zmysel existencie komercénej firmy (podnikanie)
komplikuju/predrazuju
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Governance Risk Compliance (1)

e v nedavnej minulosti to mal management tazké - komu verit,
Ze bezpecnost je takda, akd ma byt?
— vlastnému CSO?
— nezavislym expertom?
— dodavatelom bezpecnostnych rieseni?
— odbornym ¢asopisom, novinarom, konferenciam ©?
— Statnym uradom a vladnym iniciativam?
* dnes je trendom spolocna platforma GRC, kde

— G = vSetky aktivity, ktoré zarucia, ze kritické, pre rozhodovanie
nevyhnutné, informacie sa k top managementu dostanu vcas, uplne a
neskreslene

— R = proces riadenia (identifikacie, minimalizacie atd) rizik, ktoré by
mohli mat zasadny dopad na (podnikatelské) ciele spolo¢nosti

— C=zhoda s deklarovanymi poziadavkami (legislativou, priemyselnym
odvetvim, obchodnymi dohodami a ICT praxou)

* SOX, COBIT, ITIL, ale aj ISO/IEC, PCI DSS atd
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Governance Risk Compliance (2)

poziadavky na ,,compliance” z r6znych oblasti:
— duplicitné, decentralizované, off-line
— typicky riesené inymi ludmi v r6znych organizacnych
jednotkach
— overovanie suladu sa vykonava auditormi s roznym

backgroundom, s roznymi skisenostami a s r6znou
podporou top manazmentu

* a(hlavne) nekoordinovane

Preto je celé riadenie aj plnenie neefektivne

(0 30-50% viac nakladov ako je potrebné)
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Kupovat komercny nastroj?

s ISMS ale hlavne ,,GRC" nastrojmi sa v poslednych rokoch
roztrhlo vrece

e sutieto komercné produkty dobré?
— nie vSetky ale mnohé ano
e vyrieSia bezpecnost?
— (za vas ju) nevyriesia...
* lebo riadenie bezpecnosti nie je o nastroji, ale o danej organizacii
— kazda je ina, kazda je unikatna
e skor vy sa prisposobite nastroju ako nastroj vam

* komercény nastroj vds pravdepodobne bude nutit robit veci inak, ako by
ste ich vo svojej organizacii robili

. Jednotny robustny nastroj ma zmysel vo velkej organlzacu ktorej pobocky
maju rovnaku Startovaciu Ciaru, rovnaku alebo asporn podobnu
organizacnu hierarchiu a rovnake podnikatelské prostredie a ciele
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Komponenty ISMS

ISMS / GRC typicky pracuje s kategdriami, atributmi:
aktiva — informacie, zariadenia, fudia, procesy

rizika - hrozby, zranitelnosti, opatrenia

atributy (hrozieb, opatreni) ako

dovernost/integrita/dostupnost, zakladné/pokrocilé/specializované,
riadiace/procesné/technické

udalosti - incidenty, nalezy auditov, zistenia z inych aktivit
prostredie - stakeholders, legislativa, priemysel, odvetvie
metrika - benchmarky na meranie G&innosti opatreni

reporting - dashboards, live reportovanie ne/stladu pre top manazment
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Preco w(iki)ISMS ()

= “najjednoduchsia online databaza, ktord by mohla fungovat”
* Ward Cunningham, autor prvého wiki systému WikiWikiWeb

= informacie a vztahy medzi nimi dynamicky modeluje
pouzivatel priamo cez web browser
= pomocou oznacovania klucovych slov (tagging), dynamického
odkazovania cez wiki syntax
e databazova schéma back-endu je fixna

= v nasom pripade ide o server-side variant wiki vyuzivajuci cross-
platformovy web server balik (Apache, MySQL, PHP)

= MySQL databaza sa pouziva len na ulozenie dat
= modularny javascript kod umoznuje o.i.
e jednoduchy “data-mining” cez priamo editovatelné skripty
— pouzivatel vytvara pseudo-databazové “query” sam
* full-textové prehladavanie
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Preco w(iki)ISMS (2)

open source, nizka naro¢nost na IT, pouzivatelska privetivost

— pouzivatelovi staci bezny browser a lokalna/centrdlna autentifikacia
lahky export dat z wiki

— RSS feeds (XML)

— statické html| dokumenty

— dokonca s moznym zachovanim plnej funkcionality povodnej aplikacie:

e samostatny ,samo-sa-editujuci” html

samotné wlSMS nenaraba s objemnymi datami

* ide vacsinou o stavové informacie a metadata (tags, links, fields, references)
otvorené kolaborativne prostredie je najlepsi pristup k bezpecnosti

— ,security is everyone's business” a zaroven je pocet bezpecnostnych
zamestnancov limitovany

— vo WISMS viaceri vlastnici sleduju pomerne maly pocet opatreni
— daj bezpecnosti 5 min svojho denného casu a uvidis, aky velky rozdiel to urobi

takéto wiki prostredie je perfektnym prototypovym nastrojom

* koncepty, monitorovanie, progres atd. - je moZné navrhnut a odskusat
okamzite a bez narokov na technické (programatorské) zru¢nosti
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Specifikacia w(iki)ISMS

nosnou informacnou jednotkou je opatrenie (control)
— opatrenia pochadzaju z ISO/IES 27002 a z IRAM/ISF

Struktura informacii je v zasade volna, bez hierarchie

— nechceme pevnu Strukturu, chceme volnost pri definovani vztahov
medzi informaciami, suvis vznika podla potreby

zakladnym dizajnérskym prvkom je ,visacka” (tag)
— pomocou tagov sa vytvaraju logické vztahy medzi informaciami
— napr. medzi hrozbami a opatreniami, vlastnikmi, doménami, rolami atd’
— aj riadenie pristupu k datam vyuziva princip tagov
data su nezavislé od aplikacie (skriptov)
— je moZné oddelit prezentacnu vrstvu od samotnych dat
data su dolované a prezentované v ,realnom case”
— umozZnuju zostavit aktualne stavové ciferniky (dashboards)
* dynamické reporty su jednym z hlavnych zmyslov wiSMS
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4 ciele wiSMS

e dilema:

— ako pracovat s - pre firmu Specifickymi - vedomostami vyuzitelnymi
bez ohladu na to, kto je momentalne na pozicii CSO

— ako casto a podrobne dokumentovat ¢o a ako robite

e 4 ciele wiISMS

— poskytovat uceleny pohlad na stav bezpecnosti bez vytvarania
zavislosti na proprietarnych, komercnych produktoch

— priebezne mapovat ulohy, role a zodpovednosti ludi a oblasti
pokryvané bezpecnostou

— riadit kompletny Zivotny cyklus bezpecnostnych opatreni
* vyhodnocovat ucéinnost opatreni (man, proc, tech)
» planovat a zabezpecovat napravu nedostatkov
— zabezpecit viditelnhost stavov a trendov pre top management
» dashboards o stave
* priebezné monitorovanie suladu
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Co tvori wiISMS

samostatné ale prepojené "pracoviska":
e high-level risk mapping

e security requirements,, live“ document

« system security quality assurance

« control objectives and controls (SCOC)

e guides (on application of controls)

* key performance indicators

* risk assessment and threat modelling

e reports - on incidents and audits
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Set of Control Objectives and Controls
zakladna struktura podla ISO 27002 s referenciami na ISF a COBIT

— atributy bezpecnostného ciela:
» strength, category, type, security property, threat link, reason, verified, owner

— atributy opatrenia:

* strength, category, type, reason, domain, scope, status, change, metrics, verified, due, owner,
auditor

» sleduju sa ,bezpecnostné ciele” (control objectives) prostrednictvom
plnenia sudvisiach opatreni (controls)

— naplnanie cielov posudzované podla stavu plnenia opatreni manazérmi
(,subjektivne”)

— samotné opatrenia su sledované ich vlastnikmi podla stanovenej metriky
(,,objektivne”)

* vyhodnocované v polrocnych obdobiach

« graficka prezentacia ulahcuje identifikaciu ,, nezrovnalosti“ vizualne a

live demo

okamzite
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