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Vymezeni tematu

Co rozumet pod pojmem
,prosazovani bezpecnosti“?

e Soubor metod jak implementovat bezpecnostni pravidla,
procesy a procedury (bezpecnostni opatreni) do
kazdodenni praxe organizace.

e Tyto metody se mohou pohybovat v rlznych rovinach:
e vysvéetlovani vyznamu bezpecnosti
e firemni politiky
e natlaku — na rizné skupiny
e zastrasovani — priklady dusledku
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Jaké faktory v organizaci pusobi na to, jakym
zpusobem je bezpecnost prosazovana?

e Odkud je bezpecnost prosazovana
e \Vedeni organizace
e Bezpecnostni manazer
e Bezpecnostni spravce
e |IT oddéleni
e Dalsi faktory
e Velikost a typ organizace
e Firemni kultura
e Rozpocty
e Zavislost organizace na ,bezpecnosti“
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Prosazovani z urovne vedeni

Osvicené vedeni — malokdy dosazitelny ideal

e Pouze deklarativni podpora bezpecnosti nestaci
e Negativni i pozitivni vliv vedeni na bezpecnost

Ne vSude vedeni bezpecnost prosazuje

e Dusledky autoritativniho (arogantniho) vedeni
* Nevdécéna pozice bezpeénostniho manazera/spravce
e Potfeba vysvétleni si vzajemnych pozic/potieb (ne vidy mozné)

Pohled vedeni versus pohled , bezpecnosti“

e Prosazovani potreb , bezpecnosti”
e Prosazovani potreb , businessu”
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Prosazovani z irovné bezp. manazera

Uroveri plisobeni bezpeénostniho manazera

e Clen vrcholového vedeni, stfedniho managementu nebo jina
uroven...

Prosazeni odpovednosti a pravomoci do bezpecnostnich
politik, smérnic a dalsi interni dokumentace organizace

e Nejen formalni, ale i v praxi
DUsledné prosazovani bezpecnosti v kazdodenni praxi

e Setfeni incidentd, provadéni kontrol...nepfivirat o¢i
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Prosazovani z urovne bezp. spravce

Pozice bezpecnostniho spravce v organizaci

e Spravce podléhajici bezpeCnostnimu manazerovi
e Pouze bezpecnostni spravce bez nadrizeného bezp. manazera

Casto velmi omezené moznosti prosadit bezpeénost z
této pozice

e Nema k dispozici primé pravomoci — tzn. nutnost prosazovat
vse pres nadrizeného

Zamereni spravce spise na operativu — moznost
zkresleného pohledu na jiné urovneé rizeni bezpecnosti
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Prosazovani z urovne IT oddeleni

Castd situace v mnoha (zejména malych a
strednich) organizacich — bezpecnostni spravce
soucasti IT oddéleni

Rozporuplné reakce zbytku organizace na

snahy IT o zabezpeceni IS

e Despekt zbytku organizace vuci IT, nepochopeni potreb

e Provoznislepota” IT pracovnikl, nepochopeni
pozadavku businessu
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Nékolik tipu k prosazovani
bezpecnosti v nekterych
konkrétnich oblastech

Pristup k prosazovani nékterych bezpecnostnich
opatreni/oblasti...

S ¢im se potkavame v praxi...
Co se da pouzit...
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Bezpecnostni politika

Jen stoh popsaného papiru nebo opravdu
pouzivany soubor pravidel?

Jak priblizit bezpecnostni politiku celému
spektru zaméstnancu organizace?

e Vhodny rozsah, jazyk a struktura samotné politiky
e MUze mit dopad na pouzitelnost politiky jako takové

e \lytvoreni ,specializované” dokumentace, ktera bezp.
politiku zprostredkuje i béZnym uzivatelim v organizaci

e UzZivatelské prirucky — jen to, co se uzivatell primo tyk3,
s Cim se setkavaji, co se po nich chce...
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|dentifikace aktiv

e Casto obtizné uchopitelné
e Do jaké miry podrobnosti zajit?
e Pristup k fyzickym X informacénim aktivim

Stanoveni vlastniku aktiv

e U nékterych aktiv se vlastnictvi stanovuje obtizné
e Odpovednost — ale kde jsou pravomoci?
e To, za co odpovidam, mohu i fakticky ovlivnit?
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Personalni bezpecnost
Budovani bezpecnostniho povedomi

\"4 /7 Ve

Vhodna forma vzdelavani uzivatell

e Prezencni - Skoleni, samostudium - elearning, prubézna — napfr.
bulletiny a novinky

e Preneseni vzdélavani do praxe

Oveéreni Urovne bezpecnostniho povedomi

* Prubéziné testy uzivateld (metody socidlniho inZzenyrstvi) —
vhodny zpUsob popularizace bezpecnosti ,virdlnim“ zpisobem

e Prubézné kontroly dodrzovani pravidel
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Zvladani bezpecnostnich incidentu

Formalni X faktické fungovani procesu fizeni
bezpecnostnich incident

e Neochota lidi hlasit incidenty
e Neradi na nékoho ukazuiji, psychologie...

* Neochota vedeni vyvozovat dusledky incidentt
e Neradi by nekomu ,uskodili®...

* Diferenciovany pristup k riznym zaméstnanciim

e Pred bezpecnosti jsme si vSichni rovni, ale nékteri jsou si
rovnéjsi...

Simulované pripady (testy) jsou lepsi, nez nutnost

opravdového trestani.
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Prosazovani - shrnuti

Co potrebujeme, abychom mohli bezpecnost
ucinné prosadit? Jak na to?

e Opravdova podpora vedeni
e Deklarativni i prakticka
e Vhodna struktura bezpecnostnich roli
* Pozice bezpecnostniho manazera/spravce
e Navrh , bezpecnosti“ v souladu s businessem
e Respektovani a sladéni s potrebami businessu
e Kultura organizace , pratelska“ k bezpecnosti

e Reakce na bezpecnostni opatreni, ochota prijimat nové
VECi...
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Prosazovani bezpecnosti v organizaci je malokdy
jednoduché

e Jen malo firem ma takové prostredi, které absorbuje zavedeni
bezpecnosti bez zadrhell

e Musime se zamyslet nad tim, jaky zpUsob prosazovani bude
pro danou organizaci ten nejvhodnéjsi

e Schopnost ,vykouknout ze své jeskyné” — neni jen bezpecnost
e Nutnost vyporadat se s Sirokym spektrem vliv(

Vlyvazenost opatreni na urovni organizacni

bezpecnosti a technické bezpecnosti

e \/Sechno ma sva ,,pro“ a ,proti“
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