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Co je implementace ISMS dle ISO 27001?

 Zavedení řízení ochrany informačních aktiv v celém jejich 
životním cyklu, které jsou důležité pro organizaci, na základě 
procesního přístupu

 Integrace bezpečnostních procesů napříč všemi procesy v 
organizaci

 Implementace vybraných opatření k řízení rizik na základě 
výsledků hodnocení rizik jako součást managementu rizik

 Aplikace P-D-C-A cyklu do všech „bezpečnostních procesů a 
činností“ napříč organizací



Co je implementace ISMS dle ISO 27001?

 Pro systematické řízení bezpečnosti informačních aktiv se 
dnes organizace rozhodují implementovat ISMS dle ISO/IEC
27001

 ISMS je, stejně jako ostatní systémy řízení ( ISO 9001, ISO 
14001, ISO 20000 aj.), založen na definování a řízení procesů 
týkajících se informační bezpečnosti.

 U všech systémů založených na procesech musíme tyto 
procesy monitorovat a měřit, abychom zajistili jejich efektivitu

 Platí, že: Co nemůže být měřeno, nemůže být efektivně 
řízeno!!



Information Security 
Management System



Co není implementace ISMS dle ISO 27001?

Implementací ISMS NENÍ:

 Instalace Firewalu nebo antiviru

 Instalace technologických prostředků realizovaná útvarem IT

 Projektem, který se netýká vrcholového vedení

 Investování do bezpečnostních opatření bez zdůvodnění 
oprávněnosti investic na základě provedené analýzy rizik

 ….atd



Měření efektivnosti ISMS dle ISO 27001?

CO ZNAMENÁ MĚŘIT ISMS?PROČ MĚŘIT ISMS?



V ISMS (ale i v ostatních systémech řízení) platí ZÁSADA:

 Abychom byli schopni úspěšně implementovat ISMS a 
dlouhodobě jej efektivně provozovat a zlepšovat, musíme měřit 
ISMS procesy a přijatá opatření

 Co nemůže být měřeno, nemůže být efektivně řízeno!!

 Pokud neměříme výsledky práce bezpečnostních expertů, 
nemůžeme říci, zda jsou úspěšní.  

 Pokud neměříme efektivnost procesů ISMS, nemůžeme říci, zda 
dosahují předpokládaných (plánovaných) hodnot

Měření efektivnosti ISMS dle ISO 27001?
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4.2.2.d) Zavádění a provozování ISMS

4.2.3 
Monitorování a přezkoumávání ISMS

4.2.1.a-i) 
Návrh a plánování implementace ISMS

27001 - (PDCA) model v ISMS



Požadavky na monitorování a měření

4.2.2 Zavádění a provozování ISMS (ISO 27001)

 Čl. (4.2.2 (d)) - Určit jakým způsobem se bude měřit účinnost 
vybraných opatření nebo skupin opatření a stanovit jakým 
způsobem budou tato měření použita k vyhodnocení účinnosti 
opatření tak, aby závěry hodnocení byly porovnatelné a 
opakovatelné

Jinými slovy to znamená:

 Definovat soubor měření a zvolit soubor metod pro měření 
účinnosti implementovaných opatření – po implementaci a dále v 
pravidelných intervalech

 Specifikovat, jak měřit účinnost vybraných opatření a skupin 
opatření 

 Specifikovat, jak tato měření budou účinná k hodnocení účinnosti 
opatření

 Zajistit porovnatelné a opakovatelné výsledky těchto měření



Požadavky na monitorování a měření

4.2.3.a-f Monitorování a přezkoumávání – ISO 27001

 Monitorovat, přezkoumávat a zavést další opatření….

 Pravidelně přezkoumávat účinnost ISMS s ohledem na 
výsledky bezpečnostních auditů, incidentů, výsledků 
měření účinnosti opatření, návrhů a podnětů….

 Měřit účinnost zavedených opatření…… 

 V plánovaných intervalech provádět přezkoumání 
hodnocení rizik…..

 Provádět interní audity ISMS v plánovaných intervalech… 

 Pravidelně přezkoumávat ISMS na úrovni managementu 
organizace…..



Měření efektivnosti ISMS dle ISO 27001?

CO ZNAMENÁ MĚŘIT ISMS?ZDROJE PRO MĚŘENÍ ISMS?



 Nejznámější návody standardy a postupy, kde získat informace 
o tom, jak měřit efektivnost ISMS:

 ISO/IEC 27004 (ČSN ISO 27004) – Information security management 
Measurements

 BIP 0074 - Průvodce měřením účinnosti ISMS implementace

 „Security Metrics Guide for Information Technology systems“ (2003) 
NIST Special publication 800-55 

Zdroje pro měření ISMS



ISO/IEC 27004:2009 Information security management 
Measurements

Doporučení pro vývoj a použití metrik a měření pro 
hodnocení účinnosti ISMS a měření opatření uvedených 

v ISO 27001 příl. A

ČSN ISO/IEC 27004:2011 
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ISO/IEC 27004



 Cílem normy ISO/IEC 27004 bylo vytvořit základní rámec pro 
management měření informační bezpečnosti, který se 
zaměřuje na to, jak měřit EFEKTIVITU implementace, provozu 
a zlepšování ISMS (procesů a opatření)

 Návod Co měřit, jak měřit a kdy měřit

 Norma vyšla v ČR 1.2. 2011 (ČSN ISO/IEC 27004)

ISO/IEC 27004
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ISO/IEC 27004
ČSN ISO/IEC 27004:2011

Norma dává doporučení, jak splnit požadavky měření dle 

ISO/IEC 27001, které se týkají následujících činností:



 ISO/IEC 27004 - poskytuje doporučení pro vývoj a používání 
metrik a pro měření účinnosti zavedeného systému řízení 
bezpečnosti informací (ISMS) a účinnosti opatření, jak je 
požadováno v ISO/IEC 27001.

 Norma obsahuje následující hlavní sekce:
 Přehled o měření informační bezpečnosti (5)

 Odpovědnosti managementu (6)

 Vývoj metrik a měření (7)

 Provádění měření (8)

 Analýza dat a reportování o výsledcích měření (9)

 Vyhodnocování a zlepšování programu měření bezpečnosti informací 
(10)

 Příloha A – příklad šablony karty metrik

 Příloha B – příklady metrik

Zdroje pro měření ISMS



Zdroj: ISO/IEC 27004

Zdroje pro měření ISMS



Měření efektivnosti ISMS dle ISO 27001?

CO ZNAMENÁ MĚŘIT ISMS?CO ZNAMENÁ MĚŘIT EFEKTIVNOST 

ISMS?



Management – Otázka:
„Zlepšily změny, které byly implementovány a stály nemalé finanční 

prostředky, naši bezpečnostní situaci?“

Bezpečnostní ředitel:
 Bez metrik:

„Ano, jistě, zlepšili jsme zabezpečení, používáme nové 
technologie“ (o kolik jsme bezpečnější? Jak mi to dokážete?)

 S metrikami:
„Ano. Podívejte se na naše hodnoty rizik před implementací 
opatření a po provedení navrhovaných změn. Nyní dosahují 
hodnoty o 25 bodů menší. Bezpochyby, změny redukovaly naše 
bezpečnostní rizika, náš bezpečnostní index se zlepšil).

Jak zjistíme míru bezpečnosti?



Cíle

Opatření

Procesy a postupy ISMS

RTP – Plány pro zvládání rizik

Management rizik

Efektivnost 
opatření

Efektivnost 
procesů ISMS

Efektivnost 
procesu rizik

Měření efektivnosti ISMS dle ISO 27001?



Měření efektivnosti ISMS

Měření stavu (pokroku) při implementaci ISMS:

 Zjistit pokrok při implementaci ISMS, např. kolik 
dokumentů je již vypracováno nebo kolik opatření je již 
realizováno

 Zjistit pokrok ve výkonnosti ISMS (např. porovnáním tohoto 
ukazatele v čase)

 Jiné možnosti měření pokroku (vyzrálosti) např. model 
vyzrálosti (CMM)



Měření efektivnosti ISMS



Ukázka měření úrovně informační bezpečnosti



Měření efektivnosti ISMS



Měření efektivnosti ISMS

Měření stavu (pokroku) při implementaci ISMS pomocí modelu 
vyzrálosti (CMM):



Měření efektivnosti ISMS

Měření stavu (pokroku) při implementaci ISMS pomocí modelu 
vyzrálosti (CMM) - stupnice:



Měření efektivnosti ISMS

Měření efektivnosti implementovaných opatření ISMS - cíl:

 Zjistit, do jaké míry jsou implementovaná opatření účinná

 Zjistit dosažení cílů, kterých mělo být dosaženo 
implementací opatření

 Zjistit, zda opatření redukují/řídí rizika, jak bylo plánováno 
nebo plní identifikované požadavky 



 Příklad měření efektivnosti realizovaných opatření pomocí 
opakované AR

Měření efektivnosti ISMS



Měření efektivnosti ISMS

Celkový přehled metrik v organizaci - příklad



Měření efektivnosti ISMS

A nebo takhle automatizovaně…….



Měření efektivnosti ISMS

A nebo takhle automatizovaně…….



Měření efektivnosti ISMS

A nebo takhle automatizovaně…… stav plnění opatření



 Vždy je nutné maximálně přizpůsobit zprávu o stavu metrik 
zvyklostem a kultuře organizace.

 Poskytovat pravidelnou zpětnou vazbu jednotlivcům a týmům, kteří 
sbírají data z pohledu jejich metrik.

 Nikdy nepoužívejte metriky k vyhrůžkám zaměstnancům nebo 
týmům

ZÁSADY PRO SEZNAMOVÁNÍ S DOSAŽENÝMI 
METRIKAMI:

Měření efektivnosti ISMS dle ISO 27001?



 Pracovníci musí být seznámeni s metrikami, musí je 
chápat a akceptovat, že jsou z jejich strany 
splnitelné

 Metriky, které indikují problematické oblasti by 
neměly být brány negativně, ale spíše jako pozitivní 
zjištění, že je prostor pro zlepšování daného 
procesu

 Je nutné vždy balancovat mezi tím, co ještě 
můžeme akceptovat jako únosnou míru neshody a 
kdy je nutno již přikročit k rázným opatřením 
(disciplinární proces, postihy atd.)

Měření efektivnosti ISMS dle ISO 27001?

ZÁSADY PRO SEZNAMOVÁNÍ S DOSAŽENÝMI 
METRIKAMI :



SLOVO ZÁVĚREM
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 ISO/IEC 27004 (ČSN ISO 27004) – Information security
management Measurements

 Manager ISMS dle ISO/IEC 27001 – Versa Systems, materiály z 
kurzu (2011)

 BIP 0074 - Průvodce měřením účinnosti ISMS implementace

 „Security Metrics Guide for Information Technology systems“ 
(2003) NIST Special publication 800-55 

 White Paper - Measuring the Effectiveness of Security using 
ISO 27001 (Steve Wright, Senior Consultant)

 ISO/IEC 27001 & 27002 implementation guidance and metrics
(www.ISO27001security.com)

 How can security Be Measured? (David A.Chapin, ISACA
journ., vol. 2, 2005)
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