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dle ISO 27001 a jak mérit jeji

efektivnost.
Ing. Vaclav Stverka, CISA

Versa Systems s.r.o.




Co je implementace ISMS dle ISO 27001
ProC meérit ISMS?

Zdroje pro mereni ISMS

Co znamena merit efektivnost ISMS?
Metody méreni

Nastroje pro méereni ISMS

Zaver

SECURITY 2011 :::



- - - Co je implementace ISMS dle ISO 270017

Zavedeni Fizeni ochrany informacnich aktiv v celém jejich
zivotnim cyklu, které jsou dulezité pro organizaci, na zakladé
procesniho pristupu

Integrace bezpecnostnich procesl napric vSemi procesy v
organizaci

Implementace vybranych opatreni k fizeni rizik na zakladé
vysledkt hodnoceni rizik jako sou¢ast managementu rizik

Aplikace P-D-C-A cyklu do vSech ,bezpecnostnich procest a
cinnosti“ napfic organizaci
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- - -Co je implementace ISMS dle ISO 27001?

Pro systematické rizeni bezpecnosti informacnich aktiv se
dnes organizace rozhoduji implementovat ISMS dle ISO/IEC
27001

ISMS je, stejné jako ostatni systémy rizeni ( 1ISO 9001, ISO
14001, ISO 20000 aj.), zaloZzen na definovani a fizeni procesu
tykajicich se informacni bezpecnosti.

U vSech systému zaloZzenych na procesech musime tyto
procesy monitorovat a meérit, abychom zajistili jejich efektivitu

Plati, Zze: Co nemuze byt méreno, nemuze byt efektivné
rizeno!!
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Information Security

*ISMS Scope and boundaries
*ISMS Policy

*Risk AssessmentApproach
*Risk treatment sManagement
approval *Statement of

applicability

*implementthe risktreatmentplan
*Implement controls selected

*measure the effectiveness of the
selected controls or groups of
controls

@@ Innovaciones Telematicas, S.A.DeC.V., '2"0'00.2007

*implementthe identified
improvements inthe ISMS.

~corrective and preventive actions

*Communicate the actions and
improvements to all interested parties

*Ensure that the improvements achieve
theirintended objectives.

*Execute monitoring and reviewing
procedures and other controls

sregularreviews of the effectiveness of the
ISMS

*Measure the effectiveness of controls

*Review risk assessments atplanned
intervals

*Conductinternal ISMS audits atplanned
intervals

*Undertake amanagementreviewof the
ISMS on a regularbasis
*Update security plans
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- -Co neni implementace ISMS dle 1SO 27001?

Implementaci ISMS NENI:

Instalace Firewalu nebo antiviru

Instalace technologickych prostredkl realizovana utvarem IT

Projektem, ktery se netyka vrcholového vedeni

Investovani do bezpecnostnich opatreni bez zdlvodnéni
opravnénosti investic na zakladé provedené analyzy rizik

....atd
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- - -MéFeni efektivnosti ISMS dle 1SO 270017

PROC MERIT ISMS?

SECURITY 2011 :::



- - -MéFeni efektivnosti ISMS dle 1SO 270017

V ISMS (ale i v ostatnich systémech Fizeni) plati ZASADA:

Abychom byli schopni Uspésné implementovat ISMS a
dlouhodobé jej efektivné provozovat a zlepSovat, musime merit
ISMS procesy a prijata opatreni

Co nemuze byt méreno, nemuze byt efektivné fizeno!!

Pokud nemérime vysledky prace bezpecnostnich expertd,
nemuUzZeme fici, zda jsou Uspésni.

Pokud nemérime efektivnost procest ISMS, nemuzeme fici, zda
dosahuji predpokladanych (planovanych) hodnot

SECURITY 2011 :::



Zainteresova
ne strany
Zakaznici

PoZadavky
Ocekavani
Legislativa

/

P - Planuj

Implementace

bezpeénostniho ramce
ISMS

Analyza rizik

4.2.2.d) zavadéni a provozovani ISMS

D - Délej

Implementace

a provoz ISMS

]

4.2.1.a-i)

Névr'h a planovani implementace ISMS

A - upravuj

Udrzba a zlepSovani

iy

4.2.3

C - kontroluj

Monitorovani, testovani a
prezkoumavani

Zzainleresova
né strany
Zakaznicl

Monitorovani a prezkoumavani ISMS

Rizeni ISMS
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Pozadavky na monitorovani a méreni

4.2.2 Zavadéni a provozovani ISMS (I1SO 27001)
Cl. (4.2.2 (d)) - Ur¢it jakym zpGsobem se bude méfFit G€innost
vybranych opatreni nebo skupin opatreni a stanovit jakym
zpusobem budou tato méreni pouzita k vyhodnoceni Ucinnosti
opatreni tak, aby zavéry hodnoceni byly porovnatelné a
opakovatelné

Jinymi slovy to znamena:

Definovat soubor méreni a zvolit soubor metod pro meéreni
ucinnosti implementovanych opatreni — po implementaci a dale v
pravidelnych intervalech

Specifikovat, jak meérit ucinnost vybranych opatreni a skupin
opatreni

Specifikovat, jak tato méreni budou uc¢inna k hodnoceni ucinnosti
opatreni

Zajistit porovnatelné a opakovatelné vysledky téechto méreni

SECURITY 2011 :::



- - - Pozadavky na monitorovani a méreni

4.2.3.a-f Monitorovani a prezkoumavani - 1SO 27001
Monitorovat, prezkoumavat a zavést dalsi opatreni....

Pravidelné prezkoumavat ucinnost ISMS s ohledem na
vysledky bezpecnostnich auditu, incidentu, vysledku
meéreni uCinnosti opatreni, navrhu a podnétu....

Meérit ucinnost zavedenych opatreni......

V planovanych intervalech provadét prezkoumani
hodnocenirizik.....

Provadét interni audity ISMS v planovanych intervalech...

Pravidelné prezkoumavat ISMS na Urovni managementu
organizace.....
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- - -MéFeni efektivnosti ISMS dle 1SO 270017

ZDROJE PRO MERENI ISMS?
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Zdroje pro mereni ISMS

Nejznaméjsi navody standardy a postupy, kde ziskat informace
o tom, jak mérit efektivnost ISMS:

= |SO/IEC 27004 (CSN ISO 27004) — Information security management
Measurements

= BIP 0074 - Privodce mérenim ucinnosti ISMS implementace

=, Security Metrics Guide for Information Technology systems® (2003)
NIST Special publication 800-55
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ISO/IEC 27004

ISO/IEC 27004:2009 Information security management
Measurements

CSN ISO/IEC 27004:2011

Doporuceni pro vyvoj a pouziti metrik a méreni pro
hodnoceni ucinnosti ISMS a méreni opatreni uvedenych
v I1SO 27001 pril. A
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ISO/IEC 27004

Cilem normy ISO/IEC 27004 bylo vytvorit zakladni rdmec pro
management méreni informacni bezpecnosti, ktery se
zameruje na to, jak merit EFEKTIVITU implementace, provozu
a zlepSovani ISMS (procesu a opatreni)

Navod Co mérit, jak mérit a kdy mérit

Norma vyéla v CR 1.2. 2011 (CSN ISO/IEC 27004)
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ISO/IEC 27004
CSN ISO/IEC 27004:2011

Norma dava doporuceni, jak splnit pozadavky meéreni dle
ISO/IEC 27001, které se tykaji nasledujicich ¢innosti:

a) vyvoje metrik (tj. zakladnich metrik, odvozenych metrik a indikatord)

b) zavedeni a provozovani programu mereni bezpecnosti informaci:

¢) shéru a analyzy dat;

d) ziskani vysledk( méfeni:

e) sdéleni ziskanych vysledku méfeni pfislusnym zainteresovanym stranam;

f) pouziti vysledki méfeni jako faktord prispivajicich k rozhodnutim souvisejicich s ISMS;

g) pouziti vysledku méfeni k identifikaci potfeb pro zlepovani zavedeného ISMS, véetné jeho rozsahu, politik,
cilu, opatfeni, procesu a postup; a

h) napomahani neustalemu zlepSovani programu meéreni bezpecnosti informaci.
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Zdroje pro meéreni ISMS

ISO/IEC 27004 - poskytuje doporuceni pro vyvoj a pouzivani
metrik a pro méreni ucinnosti zavedeného systému rizeni
bezpecnosti informaci (ISMS) a ucinnosti opatreni, jak je
pozadovano v ISO/IEC 27001.
Norma obsahuje nasledujici hlavni sekce:

= Prehled o méreni informacni bezpecnosti (5)

= QOdpoveédnosti managementu (6)

= Vyvoj metrik a méreni (7)

= Provadéni méreni (8)

= Analyza dat a reportovani o vysledcich méreni (9)

= Vyhodnocovani a zlepSovani programu meéereni bezpecnosti informaci

(10)

Priloha A — priklad sablony karty metrik

Priloha B — priklady metrik
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- - -MéFeni efektivnosti ISMS dle 1SO 270017

CO ZNAMENA MERIT EFEKTIVNOST
ISMS?
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Jak zjistime miru bezpecnosti?

Management — Otazka:

,Zlepsily zmeény, které byly implementovany a staly nemalé financni
prostredky, nasi bezpecnostni situaci?”

Bezpecnostni reditel:
Bez metrik:
,ANo, jisté, zlepsili jsme zabezpeceni, pouzivame nové

V eV /

S metrikami:

,Ano. Podivejte se na nase hodnoty rizik pred implementaci
opatreni a po provedeni navrhovanych zmén. Nyni dosahuji
hodnoty o 25 bodu mensi. Bezpochyby, zmény redukovaly nase
bezpecnostni rizika, nas bezpecnostni index se zlepsil).
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. . -Mereni efektivnosti ISMS dle ISO 270017

Opatreni

RTP — Plany pro zvladani rizik

Efektivnost
opatreni

Efektivnost
procesu ISMS

Procesy a postupy ISMS

Management rizik

T B

Efektivnost
procesu rizik
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Mereni efektivnosti ISMS

Méreni stavu (pokroku) pri implementaci ISMS:

Zjistit pokrok pri implementaci ISMS, napr. kolik
dokumentd je jiz vypracovano nebo kolik opatreni je jiz
realizovano

Zjistit pokrok ve vykonnosti ISMS (napf. porovnanim tohoto
ukazatele v Case)

Jiné moznosti méreni pokroku (vyzralosti) napr. model
vyzralosti (CMM)
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Meéreni efektivnosti ISMS

Nazev kapitoly

Cilovy stav

Metrika

10. Rizeni zachovani
kontinuity provozu

T T
souladu s autorskym
zakonem, zajisténi
kompatibility a kontinuity
vyvoje, stanoveni
odpoveédnosti

1. Dokumentovany, platny a
aktualizovany havarijni plan pro
ICT

2. Dokumentované zasady
bezpeénosti a provozni
predpisy - pravidla pro reseni
krizovych situaci a havarii
tykajicich se ICT a ostatnich s
ohledem na jejich provazanost,
koordinace ¢innosti

3. Dokumentované kritické
procesy zavislé naICT
zohlednéné v havarijnim planu
ICT

Definice pravidel externi spravy
(outsourcing)

Havarijni plan ICT

Definice pravidel testovani a
aktualizace Havarijiniho planu

Priority procesQ dle pozadavkd na
kontinuitu provozu

11. Rizeni shody se
zakonnymi pozadavky

1. Zpracovani postupu
kontroly shody s legislativhimi
pozadavky

Definice postupu kontroly shody s
legislativnimi poZadavky (atestace,
cettifikace, ISVS, ochrana osobnich
Glajl)

Stav
sl ol -
0
75}
4 4 | 100,00%
4 2 8571%
2 57 14%
3B71%
2 2 71.43%
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Ukazka meéreni urovneé informacni bezpecnosti

Nazev kapitoly Koeficient
1. Uvod — definice informaéni bezpeénosti 14,29%
2. Kontrola a hodnoceni 8571%
4.Hodnoceni a zvladani rizik 67 .86%
5. Bezpecnostni politika £0,20%
6. Organizace bezpeénosti informaci 70,13%
7. Rizeni aktiv 61,43%
2. Bezpeénost z hlediska liddarch zdroju 92.91%
9. Fyzickd bezpeénost a bezpednost prostredi 100,00%
10. Rizeni komunikaci a fizeni provozu 88,10%
11. Rizeni pristupu 06,29%
12. Alwizice, vivoj a Udrzba informaénich systén] 25,89%
13. Zvladani bezpeénostnich incidenty 97.14%
14. Rizeni kontinuity ¢innosti organizace 74,29%
15. Soulad s poZadaviy 30,29%

Uroveri bezpeénosti

1. Dwl = ek bmady begeicet
100 00%

15. Sonkal s pocadasy 2. Fovola a kochacea)
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Meéreni efektivnosti ISMS

2. VSseobecny stav rizik ve spolecnosti

=3
Ref Popis Odhad rizik Trend | Komentar
1 2 |3 4 5
1 Zakony na ochranu dusevniho vlastnictvi O oo n 4» |V soutasné dobé
N v
Vysoky
2 Ochrana dat a osobnich udajd O ol O £» |V souasné dobé
N .
vysoky
3 Prevence zneuziti prostfedkt pro 4» |V soutasné dobé
zpracovani informaci 0 0= 0O stredni
4 Regulace kryptografickych prostiedku X Do lm o V soucCasné dobé
== | nizky
S Dopad na podnikani: O | m n ﬁ ;/tfzgﬁfzzn\?ys%ize
6 | Bezpecnost informaci z pohledu podnikani | = | ;g [ | [ ﬂ» V soucasne dobé
- | - stfedni aZ vysoky,
Odhad rizika:
1-Velmimalé 2-Malé 3-Stredni 4 -Vysoké 5 -Velmi vysoké
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&

Meéreni efektivnosti ISMS

Méreni stavu (pokroku) pri implementaci ISMS pomoci modelu
vyzralosti (CMM):

Ref Popis/ Description Stav ISMS/ Rating
A B @ D E F
1 | Bezpeénostni politika/Security policy AN B B BR
2 | Organizace ISMS/Organisation of information security BN N B Bl BR
3 | Rizeni aktiv/Asset management A EBE BEE ER BR
4 | Bezpeénost lidskych zdroj&/Human resource security B EE BEE ER BR
Fyzicka bezpecnost a bezpecnost prostredi/ Physical and
2 environmental security L L O x| 0|8
Rizeni komunikace a provozu/ Communications and —
& operations management L L 0| O L
7 | Rizeni pfistupu/Access control "B EE BER BE BR
Sbér dat, vyvoj a udrzba IS/ Information systems -
. acquisition, development and maintenance Ll L 0|00
Rizeni bezpe&nostnich incident(/ Znformation security
| jncident management 00000 x
10 | Management kontinuity/ Business continuity management "B EBE B ER BR
11 | Soulad s pozadavky/Compliance with legal requirements "B BN ER ER EBR |
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Meéreni efektivnosti ISMS

Méreni stavu (pokroku) pri implementaci ISMS pomoci modelu
vyzralosti (CMM) - stupnice:

optimalizovany, proces/prvek je pravidelné zlepsovan na zaklade mereni a monitorovani ,best practices
optimised, process/element s improved regularly, best practices are followed
plné fizeny, proces/prvek je méren a monitorovan
managed, process/element is meastired/monitored
definovan, prvek/proces je dokumentovan, systemovy pristup prikazny
defined, process/element is documented, systemapproach evident
D-opakovatelny, prvek/proces je opakovatelny
repeatable, process/element follow regular pattem

pocatecni faze, existuji nesystémove, operativni naznaky reseni
: initial, non-systematic approach, processes are ad hoc

neexistence rizeni, prvek/proces neresen ani aplikovan
F non-existent, element/process isn 't solved or applied

o | o | o9 | >
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Mereni efektivnosti ISMS

Meéreni efektivnosti implementovanych opatreni ISMS - cil:
Zjistit, do jaké miry jsou implementovana opatreni ucinna

Zjistit dosazeni cilu, kterych mélo byt dosazeno
implementaci opatreni

Zjistit, zda opatreni redukuji/fidi rizika, jak bylo planovano
nebo plni identifikované pozadavky
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Meéreni efektivnosti ISMS

Priklad meéreni efektivnosti realizovanych opatreni pomoci

opakované AR

Rizika pred zavedenim opatreni
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Viasini zaméstnanec se vydava za nékoho jiného

Viasini zaméstnanet se vydava za nékoho jiného

HO1 | | HO1 4 4

HO2 |Cid osoba se vydava za nékoho jiného ‘ HO02 |Cizi osoba se vydava za nékoho jiného 4

HO3 |Nevhodna organizace udivatelskych GEtd | HO3 |Nevhodna organizace uzvateiskych GEtd 4

HO4 |Obchazeni priiaSovaciho loginu, docasné voiné Uity [ HO4 |Cbchazeni pihiaSovaciho loginu, dofasné voiné Gty 4

H09 |Nedovolené pouzt zdroju i Il |09 [Nedovolent pousiti zdro 4
H15 |VioZeni Ziomysiného kodu, potitatove viry H15 |VioZeni Ziomysiného kodu, potitacove viry 4

H35 |KradeZ ze strany viasinich zaméstnancl H35 |Kradei ze strany viasinich zamésinancy 4

H36 |Kradei ze sfrany cizich 050D H36 |Kradei ze sirany cizich osob 4

H40 |NedodrZovani systémovych a bezpelnost pravide! H40 |NedodrZovani systémowvych a bezpecnost pravidel 4|44

H43 |Nahié sniZeni potu pracovniki H43 |Nanié sniZeni poftu pracovnilkl 4|4
H45 |Nedostatetné proskoleni uzivatela TAS H45 |Nedostatetné proskoleni uiivateld ITAS 4 4

H52 |Mevhodné ukiadani datovych nosicd H52 |Nevhodné ukiacani datovych nosicd

H53 |Zirdta datovych nosEl H53 |Ziraia datowych nosicd
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Meéreni efektivnosti ISMS

Celkovy prehled metrik v organizaci - priklad

PREHLED METRIK -ISMS

Cilova hodnota

max. 10 % neident.

nzik

Nazev ukazatele ey S Zpusob vypoctu - sledovani| Zdroj dat Dipovid: 2 Nxhounaee! s
viz Mapa procesii | dozvime? P e ] sbér dat dat hodnoceni
Podil Schopnost
neidentifikovanych kvalifikované |Pocet neident. rizik / celkovy g [ y
rizik v predchozi AR | Managementrizik |posoudita pocet identifikovanych rizikza | protokolyz AR | Risk manager P IMS Y 1;:2::;8“0
k identifikovanym identifikovat  |sledované obdobi *100
rizikim rizika
Zdajsme
schopni pocet rizik s plné
S snizovat rizika |implementovanymi opatienimi/ Zprava o stavu
Zvladani rizik : | R A .\ y o 5 I., : RTP Manager ISMS o 4x za rok
dle celkovy pocet rizik, ktera maji IMS
schvaleného  |byt eliminovana
planu
Jak pinime
Shoda se 2 y s
systémovymi intemiaudiy ~ |POZ29aVy  viz melodika prolA ProtokolyzIA | Auditor|SMS | Zpravazauditu |  2xroéné
oladavky na ISMS normy ISO potet neshod
P 27001
Pocet nevyfesenych Jak rychle
kntlc.kych . Management tech. jsme schoprd (Poc?t ?ran’ttelnostl I y .| Zprévaostavu
zranitelnosti Zraniteinost aplikovat nevyresenych/Celkovy pocet VT Report | Securitz admin S 4x za rok
CVSS > 7 za kvartal relevantni zranitelnosti)*100
patche

Skutecnost

nespinéno
90%

nespinéno
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Meéreni efektivnosti ISMS

A nebo takhle automatizované.......

|Compliance Status - Reporting Groups (?)) |
DThreshold

D Max Obtainable

Bl ~ction Required

[ some Action Needed
- Compliant

1. Access Control

ao%s =% 9. Information Security Policy and Infrastructure o 0%
20% N 20t 20% " 4 202
\
o [ e 100% o= t YV‘ 100%%
2. Business Continuity Planning o 10. Operating Processes, Logs and Documentation acny g0ty

3. Communications Security and Data Transmission 0ow 5% 11. Personnel Issues

4. Compliance Monitoring 12. Physical Security, Power Supplies and

= 0t b .
oy f,hsi:‘ Communications o ‘h')ir
100% [

5. Incident Reporting 13. Risk Management

200 o Xy;
0% [ ‘/ 100%%
6. Information Assets Classification and Control 14. Segregation of Duties and Domains P

7. Information Security Awareness and Training 15. Virus Scanning

8. Information Security Management System

] Done 4 Internst

Confidence Copyright Information Governance
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Meéreni efektivnosti ISMS

A nebo takhle automatizované.......

File Standard Views Product Views Relationships Controls Reports Options Help
Risk Register ©)
f | i I I | | ]
Risk Assessment %R;sk Treatment ’ Eff Total ‘ c I A RPN Total Risk
RA00007 CRM Server ’ Avoid I 3| 1 2, 3 10 18~
| Business Process | Con| Crit | Eff | '
Base Sne feusmess Process Name nol set — 3]
Base Site / Billing not set { not set | notset|
| Security Requirements. ' 7 = '
Carrymg out demal of service attacks | 0 3 ! 1 [ 3 |
| | Changing or addmg software Mthout authorisation O | .. | 2| 10 |
_| Changing system pnvnleges without authorisation i Bl 0 1) 1 1 |
| RADO0O1 Accounts Server [Accest [ 3] 3] 2] 4 [
| Business Process | Con | Crit| Ef|
Base Site / Busmess Process Name notset| 3/ 3|
Base Site / Billing notset; not set|  notset| |
9““"'7 Requirements :
| Access because of privileges | 3[eewelaeaE] ]
Building & General Security ! | Eﬂ_ 0 i
Business Continuity and Risk Assessment | M |
Classification Guidelines | | =10 | @ 3%
Carrymg out denial of serv-ce attacks 0 1! 23 1_f
| Changurjl_g‘?};a_'ddmg softwarg without ayxhonsa_glgp | 0 3] = 73',
L Changmg system prw»legcsmithout authonsataon 0,-, 7} i 2 g i
| Compliance m\h standsrds 0| 2 1 2|
| Compliance with the security policy 0| 2} 1 2!
| Computers 0] 1 1] 1]
] Confvde(s_t:rpl information 0 | -4 % | 1 i =
o € Internet H100% v |2
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Meéreni efektivnosti ISMS

A nebo takhle automatizované...... stav plnéni opatreni

Fde Standard Views Product Views Relationships Controls AN Reports Options Help j‘
[ Compliance Status - Questionnaires ListView (),J
IGL HO (United KGngd , Europe)
B35 ISONEC 17799:2005 LITE (12/06) Control Status = ] Threshoks |
Stort - 140372007 Total Controls - 152 S0 » Mox OBlainabic
torim - 200472007 Faded Conlrols - 142 o%m S od
Compietion - 01/06/2007 Quostion Status f Ackon Reqdl
158 assigned, 130 9 Total Quéstions - 538 —— Some Action Needed
Answored - 28 Complant
o S DS S&-ons:xzsssﬁzﬁzmuumﬁu
Qn St Ans Score Justification User Name Date Comment History
1 Worma::on tion Security Management System (1SMS) |
1 1.1, Establish the ISMS (PLAN) ~ ) i ;
Fall |1 1.1. Define the scope of the ISKS Yes | Yes No | No
‘ 3] 1.1.1.1. Has the organisation defined and documeanted the scope of the ISMS?
1 = il i I The need for an ISKS within the [
company has been recognised and
Eksthame WOork in usderway to develop a _
Partly 050 Time Sumams 18/06/2007 suitable sofution. It is intended to . Py
utilise the FSD departiment 3s 3 palot
and then roli out the ISMS acoss the
! : ! : ! | | business.
] 5] 1.1.1.2 Has the scope been approved by management?
| The scope of the project has nol been |
Firstname approved by the depantment heacs 5
No 000 Environment Sum 18/06/2007 This work has not been started 3
ame
because the team was not aware until
‘ | ) 7 | | | | recently that is was 3 requirement.
1.1.2. Define 3 systematic approach 10 risk | |
£
aii assessment Yes Yes | No Mo
& [1121 Has the orgamsauon cefined 3 syslemanc apo(oach to risk manat;emen(‘?
I Firstname [ i
| . DA 0.00 not set SRS not set ' i
Lj 1.122. Does the approach determine cmena foc accepting the nsks and identify acooptaue levels of nsk?
| | | Firstnama This is 3 NSy Project becasue there is | -
No 0.00 i Risk Budgset | Su_rname | nol set | not sufficient budget | S W)
Pass 1. 1 3. Identify the asks Yes | No No | No
= | 1.1.3.1. Has the organisabion identified the assets within the scope of the ISMS that may be subject 10 risk? ~ '
| < >
B Internet 1 3
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. . -Mereni efektivnosti ISMS dle ISO 270017

ZASADY PRO SEZNAMOVANI S DOSAZENYMI
METRIKAMI:

Vidy je nutné maximalné prizpUsobit zpravu o stavu metrik
zvyklostem a kultufe organizace.

Poskytovat pravidelnou zpétnou vazbu jednotliveim a tymum, kteri
sbiraji data z pohledu jejich metrik.

Nikdy nepouzivejte metriky k vyhruzkam zaméstnancum nebo
tymim
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. . -Mereni efektivnosti ISMS dle ISO 270017

ZASADY PRO SEZNAMOVANI S DOSAZENYMI
METRIKAMI :

Pracovnici musi byt seznameni s metrikami, musi je
chapat a akceptovat, ze jsou z jejich strany
splnitelné

Metriky, které indikuji problematické oblasti by
nemely byt brany negativne, ale spise jako pozitivni
ZjiSténi, ze je prostor pro zlepsovani daného
procesu

Je nutné vzdy balancovat mezi tim, co jeste
muzeme akceptovat jako Unosnou miru neshody a
kdy je nutno jiz prikrocCit k raznym opatrenim
(disciplinarni proces, postihy atd.)
SECURITY 2011 :::



SECURITY 2011 :::

19. rocnik konference o bezpecnosti v ICT

SLOVO ZAVEREM




LITERATURA

ISO/IEC 27004 (CSN ISO 27004) — Information security
management Measurements

Manager ISMS dle ISO/IEC 27001 — Versa Systems, materidly z
kurzu (2011)

BIP 0074 - Prlivodce mérenim ucinnosti ISMS implementace

,Security Metrics Guide for Information Technology systems”
(2003) NIST Special publication 800-55

White Paper - Measuring the Effectiveness of Security using
ISO 27001 (Steve Wright, Senior Consultant)

ISO/IEC 27001 & 27002 implementation guidance and metrics
(www.1SO27001security.com)

How can security Be Measured? (David A.Chapin, ISACA
journ., vol. 2, 2005)

SECURITY 2011 ::


http://www.iso27001security.com/
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19. rocnik konference o bezpecnosti v ICT

Déekujeme za pozornost.
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s PRO OTAZKY

Vaclav Stverka
Versa Systems s.r.o.
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