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19. rocnik konference o bezpecnosti v ICT

Proc€ ochrana dat a informaci neni
béznou soucasti kazdodenniho

zZivota?
Martin HANZAL

SODATSW spol. s r.o.




Obsah prispevku

Hledani odpovedi hlavné na otazky:

= Co v soucasnosti bézné délame pro ochranu dat a
informaci?

= Kde jsou soucasné nejvetsi mezery v ochrané dat a
informaci?

= Jaké odpovédnosti maji jednotlivi pracovnici v
organizaci zpracovavajici citliva data a informace?

= Co muzeme udélat k tomu, abychom zvysili
ochranu zpracovavanym datum a informacim?
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Predstaveni autora

Martin HANZAL je sou€asnym vykonnym
reditelem spolecnosti SODATSW spol. s r.o.,
ktera od roku 1997 pomaha technickymi
prostredky zvysovat ochranu informaci a to
predevsim:

= Ochrana informaci opoustéjicich chranéné
prostredi organizace

= Ochrana informaci pred neopravnénou manipulaci
ze strany opravnénych uzivatelQ

= Monitoring pristupu k citlivym informacim
organizace
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Pracovni role v organizaci

Manazer

= Reditel, vedouci pracovnik odpovédny za uréitou
cast organizace
IT manazer (CIO)
Bezpecnostni manazer (CISO)

Sprava IT

= Technicky pracovnik zodpovédny hlavneé za provoz
a mnohdy rozvoj jednotlivych ¢asti IS/IT, po
technické strance za bezpecnostni mechanismy

Uzivatelé — my vSichni, uvnitr i vné organizace
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Pouzivane prostredky ochrany

|dentifikace a autentizace
Rizeni pFistupl k jednotlivym entitam IS

Antivirova kontrola

Sifrovani — pouze v ramci komunikaénich protokold
Elektronicky podpis
Monitorovani udalosti (logovani)
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Statistiky ukazuji

Sifrovani ulozenych dat v CR pouZiva:

= 16% organizaci pouzivajicich notebooky nebo
média, na kterych fyzicky data opoustéji organizaci

= 4% organizaci pouzivaji sifrovani na data ulozena
uvnitr perimetru

A pritom je uznavanou pravdou:

= Naprosta vétsSina Uspésnych utokt znamenajicich
ztratu organizaci je vedena na ulozena data a ne
na data prenasena komunikacnimi protokoly

Absence Sifrovani ulozenych dat je casovanou
bombou pro zpracovatele i poskytovatele
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Ochrana dat v organizaci

Bézny uzivatel

= Svym chovanim muze znacné ohrozit zpusob
ochrany dat, ale sam od sebe nezacne ani nemuze
pouzit technické prostredky na zvyseni ochrany

Spravci IS/IT

= V ramci celkové ochrany dat organizace je
provozovatelem IS/IT a tedy i provozovatelem
technickych prostredki k ochrané dat

Manazeri
= Jsou odpoveédni za zpusob ochrany dat v organizaci
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Bezna praxe v organizaci

Bézny uzivatel

= VétsSinou nepochybuje o tom, ze by data byla
nedostatecné chranéna, protoze to prece resi
sprava IT

Spravci IS/IT

= Vétsinou neprichazi s navrhy resici problematiku
zvyseni ochrany dat, jejich hlavnim cilem je udrzet
cely IS/IT systém organizace v provozu

Manazeri
= Zapominaji, ze oni vytvari strategii pro ochranu dat
v organizacich

16. unora 2011 SECURITY 2011 :::



Zakon na ochranu informaci

Neexistuje uceleny zakon, kterym by se obecné
ridily pravidla provozovani IS/IT zpracovavajici
citliva data a informace

= Pro organizace plati zakon na ochranu osobnich udaj
101/2000 Sb. (hlavné §13), obchodni zakonik
513/1991 Sb. (hlavné §17, §271)

Zpusob ochrany je na zodpovédnosti fidicich
pracovnikl zodpovédnych za vedeni organizace

Vhodnym pruvodcem je norma ISO 27001 —
Information Security Management System (ISMS)
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Mezinarodni organizace pro civilni letectvi (ICAO)
ustanovena Chicagskou dohodou z dne 7.
prosince 1944

Hlavni cil: ,,Bezpecnost a plynulost civilniho
letectvi”
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Kdo pripravuje ochranu dat

Bezpecnostni manazer

Bezpecnostni manazer nebyva bézné
samostatnou pracovni pozici. V praxi se
setkavame:

= Manazer kvality se stane i manazerem bezpecnosti
= HR oddéleni pripadneé pravni oddéleni

= Vnitrni kontrola

= Néktery z reditel(

Dulezité je, aby se ochrana dat resila v ramci
managementu organizace
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Informacni mapa

Vytvorte seznam vsech typu informaci, které
se v organizaci nachazi

Kazdému typu nalezi zodpoveédna osoba

Urcete klasifikaci jednotlivych informaci podle
jejich hodnoty

Vytvorte seznam vSech moznych ulozist, na
kterych se mohou informace nachazet

Vytvorte vztahovou matici mezi klasifikaci a
jednotlivymi ulozisti
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Datovy audit

Vétsina IS/IT je néjakou dobu provozovadna bez
klasifikace informaci a pravidel k jejich
ukladani

K presnému zorientovani muze slouzit datovy
audit, ktery zjisti typ ukladanych dat do
jednotlivych ulozist

V praxi se ukazuje, ze az 60% vsSech dat

organizace je ulozeno na jinych datovych
ulozistich, nez v puvodnich databazich
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Politika ochrany dat

Dulezity vychozi dokument, ktery musi byt
akceptovany managementem organizace

Politika by méla obsahovat:

= Prostredky pro ochranu pracovnich nastroju —
jedna se o desktopy, notebooky, mobilni a
prenosna zarizeni pouzivana pracovniky
organizace

= Prostredky na ochranu sdilenych dat uvnitr
organizace a mezi spolupracujicimi organizacemi

= Kontrolni mechanismy zajistujici spolehlivost
pouziti systému ochrany dat v organizaci
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Pracovni nastroje

Bezpecné zpracovani dat na desktopech a
noteboocich pracovniku

= Sifrovani lokalné zpracovavanych dat —
dokumenty, exporty a importy report( apod.

Bezpecny prenos dat mezi jednotlivymi
pracovniky a spolupracujicimi subjekty
= Emailova vymeéna dat

= Vymeéna dat pres vymeénna meédia a sdilena
ulozisté
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Sdileni dat

Moznost Sifrovani sdilenych dat v ramci
pracovnich skupin, které zpracovavaji pro
organizaci data s nejvyssi klasifikaci
(nejcitlivéjsi data)

Jednoznacné prokazatelné pristupy a pripadné
duvody pristupu k zpracovavanym datim
organizace

Bezpecna vymeéna dat, ktera jsou
Zpracovavana ve vice organizacich
(propojovani vice systému)
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Kontrola organizace

Kontrola z pohledu organizace zabezpecuje
prokazatelné spravnou funkcnost celého
systému ochrany dat
= Monitorovani pristupu
= Manipulace ze strany obsluhy (modifikace,
kopirovani, prenos apod.)
= Stav bezpecnostni mechanismu (co bylo, je a jak
chranéno)
Pokud dojde k uniku dat, pak mohl selhat
jednotlivec, nikoli vsak cely systém
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Ochrana dat - sifrovani

Nejedna se o produkt, ktery se nasadi v IS/IT
organizace a pak uz bézi sam
Jedna se o proces, ktery prolina celou

organizaci a tyka se vétsSiny pracovniku a
pracovnich pozic

Ochranu dat spravci IS/IT provozuji, nemUlzou
byt vsak jako jedini odpovédni za spravnost
provozu
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Manazeri
= Necekejte, Ze spravci IS/IT zavedou systém na

ochranu dat sami od sebe — pozadavek musi prijit
z vedeni organizace

Spravci IS/IT

= Je pravdépodobné, ze pokud nastane ztrata Ci unik
dat, tak se bude odpovednost hazet na vas

Uzivatelé

= Zkuste nekdy popremyslet, jestli vase organizace
dostatecné chrani zpracovavana data
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19. rocnik konference o bezpecnosti v ICT

Déekujeme za pozornost.

PROSTOR

s PRO OTAZKY

Martin HANZAL
SODATSW spol. s r.o.
martin@sodatsw.cz




