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Zavadeni PKI v organizaci - uvod

Technicka vs. Procesni narochost zavadeni PKI

Vybudovani PKI infrastruktury nam
automaticky neresi probléemy
= Pouziti certifikatu v uzivatelskych aplikacich
= ZaClenéni spravy zivotniho cyklu certifikatu mezi
ostatni IT procesy dané organizace
= Uzivatelska privétivost v pouziti certifikatd

Velké naroky na procesni bezpecnost pri
zavadéni i provozu PKI
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Bezpecnostni standardy PKI

Existuje rada mezinarodnich norem v oblasti PKI

ETSI TS 101 456 - Policy requirements for certification
authorities issuing qualified certificates

ETSI TS 102 042 - Policy requirements for certification
authorities issuing public key certificates

CWA 14167-1 - Security Requirements for Trustworthy
Systems Managing Certificates for Electronic
Signatures

WebTrust for Certificate Authorities

ISO 21188:2006 - Public Key Infrastructure for
financial services -- Practices and policy framework
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Procesy zavadeni PKI

sl |. Definice bezpecnostnich sluzeb PKI

Il. Kategorizace uzivatelli a bezpecnostni role

I1l. Navrh technického reseni PKI

IV. Stanoveni bezpecnostnich pozadavkt na PKI

VI. Instalace PKI a ceremonial generovani
ch klici CA

VII. Skoleni koncovych uzivatelQ
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Procesy zavadeni PKI I.

Definice bezpecnostnich sluzeb PKI

= Které ,sluzby” PKI v naSi organizaci potrebujeme?
elektronicky podpis e-maild,
Sifrovani e-maild,
autentizace technickych zarizeni,
Sifrovani datovych ulozist,
atd.
= Jakeé aplikace bude PKI podporovat?

E-mail
Pristupovy systém
= Pozadavky na poskytované PKI sluzby (certifikaty) by
mely vzdy vyplyvat z ridici dokumentace organizace
v oblasti klasifikace dat!
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Procesy zavadeni PKI II.

Kategorizace uzivatell a bezpecnostni role

= Kdo bude poskytované PKI sluzby v nasi organizaci
pouzivat?

Interni zameéstnanci (vSichni zaméstnanci vs. vybrané
skupiny uzivatelu)

Externi subjekty (problémy se vzdalenou identifikaci a
autentizaci, bezpecné predani zadosti o certifikat, atd.)

Technické zarizeni (je potreba urcit vlastniky téchto
zarizeni)
=  Kdo bude zastavat jednotlivé bezpecCnostni role v
ramci PKI?
Je tfeba obsadit technické a procesni bezpecnostni role PKI

(Bezpecnostni urednik PKI, Administrator CA, Spravce
certifikatl, Auditor CA, atd.)

PoZzadavky SOD (Segregation Of Duties)
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Procesy zavadeni PKI Ill.

Navrh technického reseni PKI

= Volba technologie PKI
Microsoft Certification Authority VS. Jiné reseni

= Navrh architektury PKI
Jedno, dvou, tri vrstva architektura CA
Napojeni PKI na dalsi ICT systémy (LDAP, webové
rozhrani, card management system, HSM, atd.)

= Navrh ulozist kryptografickych kli¢u
Ulozeni soukromych klié¢a CA (HSM, souborovy
systém)
Ulozeni soukromych kli¢u uzivatel (souborovy
systém, chipové karty, USB token, ..)
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Procesy zavadeni PKI IV.

Stanoveni bezpecnostnich pozadavku na PKI

(Systémova bezpecnostni politika CA)

= Parametry kryptografickych kli¢t a pouzitych
algoritmu

= Personalni bezpecnost (bezpecnostni role, SOD)

= Ulozeni soukromych klict CA a soukromych klic¢u
uzivatelu

= Rizeni pFistupu

= Sitova bezpecnost

= Zajisténi dostupnosti PKI infrastruktury a PKI sluzeb
= Zalohovani a obnova dat a soukromych klict

= Fyzicka a environmentalni bezpecnost PKI
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Procesy zavadeni PKI V.

V.

Stanoveni
pozadavku na
zivotni cyklus
certifikatu a

kryptografickych

klicu
Certifikaéni
politika (CP)
Certifikacni
provadeéci
smérnice (CPS)

Struktura CP, CPS
napr. dle RFC 3647
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Procesy zavadeni PKI VI.

Instalace PKI a Ceremonial generovani
kryptografickych klicu CA
= Cilem ceremonialu je fizenym procesem za ucasti
osob v bezpecnostnich rolich vytvorit zaklady PKI

infrastruktury:
Instalace CA
Vygenerovani klicového paru CA
Zalohovani soukromych kli¢i CA
Bezpecné ulozeni zadloh klict a CA
= Jedna se o klicovy moment v duvéryhodnosti
celé PKl infrastruktury!
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Procesy zavadeni PKI VIL.

Skoleni koncovych uZivatel(
= Vytvoreni pravidel pouziti certifikatu pro uzivatele
Psano jazykem koncovych uzivatel(
= Koncovi uzivatelé by meéli mit jasné dano, kdy maji
danou PKI sluzbu (certifikat) pouzit (vyplyva z
klasifikace dat)
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PKI — nejcastejsi problemy z praxe

Budovani PKI bez provedené identifikace a
klasifikace informacnich aktiv

Chybéjici bezpecnostni pozadavky na
nakladani s informacnimi aktivy (dle jejich
klasifikace)

Nejasné pozadavky na pouziti PKI sluzeb
Chybéjici podpora vedeni organizace pro
vybudovani PKI nebo pri implementaci =>
vyplyva z nejasnych pozadavku na PKI sluzby
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PKI — nejcastejsi problemy z praxe

Problémy s obsazenim do bezpecnostnich roli PKI
= Role se netykaji pouze oddéleni IT
Chybéjici ceremonial generovani klict

= |nstalaci PKI provadi interni IT nebo externi dodavatel
—a co duvéryhodnost PKI??

Nedostatky v procesni dokumentaci (CP, CPS)

Problémy se zavadénim certifikatl do uzivani
koncovymi uzivateli

= Jak presvédcit koncové uzivatele k pouzivani
certifikata?

Chybéjici skoleni koncovych uzivatel
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Déekujeme za pozornost.

Vlastimil Cerveny, CIA, CISA
vcerveny@deloitteCE.com PROSTOR

Katefina Minafikova, CISA, CISSP e PRO OTAZKY
kminarikova@deloitteCE.com
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