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Proc rizeni rizik ICT?
Zakladni prvky fizeni rizik ICT
Priklady ohodnoceni

Potreby rizeni rizik ICT
Registr rizik ICT

Zaver

Motto:
Kdo chce vyradit kazdeé riziko, ten také znici vsechny sance.
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C rizeni rizik ICT?

Vzrusta mira vyuziti ICT pro uspokojovani potreb
organizaci

Roste zavislost fungovani organizaci na chodu ICT
Trvale klesaji odborné znalosti obsluhy ICT
Stale vzrusta slozitost ICT

Existuje pfilis mnoho méné patrnych zavislosti, které
mohou mit podstatny vliv na fungovani systému

Dalsi uspésny rozvoj je podminén znalosti rizik ICT
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Zakladni prvky rizeni rizik ICT

Ohodnoceni aktiv ICT

* Posouzeni hodnoty aktiv z pohledu organizace
* Idealni je vychazet z katalogu sluzeb ICT

Ohodnoceni rizik ICT

- |dentifikovani moznych hrozeb a jejich dopadu
 Urceni ucinnosti existujicich opatreni

» Posouzeni jednotlivych rizikovych scénari
Zvladani rizik ICT

 Urceni nezbytnosti a zpUsobu sniZovani rizika

* Vybér vhodnych bezpecnostnich opatreni
« Sladéni potreb a moznosti — urceni priorit

Kvalita fizeni rizik ICT rozhoduje
0 UcCelnosti rizeni informatiky
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Priklady ohodnoceni aktiv

e Aplikaéni server 10.26.26.234 * Sluzba: Service desk

* DlOvérnost: vysoka » DOvérnost: 2 — pomocné informace

* Integrita: vysoka * Integrita: 3 — slouzi jako baze znalosti

* Dostupnost. vysoka » Dostupnost: 3 — podpora ¢innosti IT
* Operacni systém max. vypadek 8h

* Duvernost: vysoka  Databaze zdkaznik

* Integrita: kriticka
* Dostupnost: stredni

* Centralni router » Dostupnost 3 — vypadek v fadu
* Duvernost: stredni jednoho pracovniho dne nezpusobi

IIIIII

* Integrita: stredni vaznéjsi potize
* Dostupnost: stredni
* PDA reditele
* DUvérnost: nizka
* Integrita: kriticka
* Dostupnost: kriticka SECURITY 2011 ::

* DOvérnost 4 — osobni udaje
* Integrita 4 — osobni udaje



Priklady ohodnoceni rizik

* Pozar datového centra A46

* Pozar
« Dopad: kriticky * Dopad: 4 — nefunkcnost primarnich serveru
e Hrozba: stfedni (Castecné zaloha vykonu)
e Zranitelnost: nizka * Hrozba 2 — nahodné selhani technologie,
* Riziko: stredni nedodrzovani pravidel DC
* Selhani zarizeni  Zranitelnost 1 — pozarni Cidla, zhaseni
* Dopad: kriticky e Riziko 2 — pravidelné kontroly DC

* Hrozba: stredni

. .y * Prozrazeni osobnich udaju
e Zranitelnost: nizka

e Riziko: stredni * Dopad: 3 — poruseni zakonnych povinnosti, pokuta
e Prozrazeniinformaci * Hrozba 3 — podezreni na uniky (neprokazano)

* Dopad: kriticky  Zranitelnost 2 —identifikace uzivatele, omezeni

* Hrozba: stredni pristupovych prav, disledné logovani Cinnosti,

* Zranitelnost: vysoka namatkové kontroly

* Riziko: vysoke * Riziko 2 — potfeba prohloubit program

bezpecnostniho povedomi
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Priklad prehledu rizik

Stupefi dopadu Stupeni hrozby Stuperi zranitelnosti Stupefi rizika
L L J L L L L L L L L L b b L
" 001 |Porudent pravidel ochrany dudevniho viastnict, Ano | Wysoky | 20,0 Parugeni pravniho Fadu CR| Stfadn | 352 [netalace nelenginho SW | Stippini | 40% [Menf reverzni kontrals Stierni | 28 [Meni dostatetng povedomi
wyuzivan nelegalniho programavéha vybaveni licenci o pravidiech
002 [Medostupnost informact 8 slufeh ICT, selhdni Ano Kritickff 50,0 Ohrozeni chodu xx Stiadni | 50% |Sethéni HA neba Stiedni | 40%, |Decentralizovany VYSDW 10,0 Pfipravit krizové plany a
syatému komunikacnich siufeh charakter ystému postupy
" 003 |Rizika spojend se patnou organizaci nebo koordinaci | Ang VYSDW 20,0 Mesaulady pfi prosazovanil Stian | 355, [Spatna koordinace mezi Stivedni | 40% Meni disledné Fedeno Stfedni | 2.8
managementu bezpetnosti informaci vGetng pravidel bezpetnosti
nejednoznatné stanaveng odpovédnosti
" 104 [Merespekovéni pravidel definavanych v dokumerty | Ana Wsukﬁz 95 [0 [Poruteni bezpetnostrich || Stiadni | 30%, |Mevédome dodrzovani Kriticki‘ 80%, |Dokument neexistuje VYSDW 50 |Definovat poitiku
Poltika bezpetnosti informaci pravidel pravidel hezpetnosti informact
" 005 [Medostateéné povédomi pracovnikl o bezpefnosti | Ang V‘g/SDk\_,? 95 [0 [Porudeni bezpetnostnich || Stindni | 40% |Mizka znalost pracovnikh Kritick],i' 80%, |Meprobiha pravidelna Wsuk\jz B0 |Pién 2koleni o bezpetnosti
informaci pravidel priprava
" 005 [ohrazeni osabnich ddaif a jejich nedostatedng Ano | Kriticky| 40,0 Poskozeni dobré Vysoky | B5% Viysoky | B5% Wysoky | 169 Potfeha vymezit & prosadi
ochrana ve smysiu Zakona & 1012000 Sh. pouésti, soudni spory, 00U pro viechmy
ohrozeni osob zainteresovang osoby
" 007 Mebezpeti a Skody zplsobené pozérem Ano VYSDW 30,0 Mefukénost Gasti systému NiZk\? 10%, |Mizka pravigpodabnost NfIk‘;ﬁ 0%, NfIk‘j/ 05 dano miztnimi podminkami,
poZary pravidia pro serverovny
(umizténi, apod )
T 108 [Mebezpedi a kady zplizabend zaplavenim vodou Ano Wsukﬁz 30,0 Mefukénost Sasti systému NiZk\? 7504, [MoZnost dniku vady Stitedni | 40% |Nekde s2 problémy Stfedni | 3.0 déna mistnimi podminkarmi,
potrubl, Kiimstizace objeyuiil pravidla pro serveravny
(umizténi, apod )
" 009 [Mebezpetni a Shody zplsobend znedidténin, Ano V‘y’SDkY 200 Mefuktnost Gasti systému NEIW 1(]%, [Prostfedineni rizikove N[zw 0% N[zk\gf 04 dano miztnimi podminkami,
prachem, chemikalistmi, vibracemi spod. pravidia pro serveravny
{umisténi, apod.)
T 010[omezent dodévky elektricks energie Ano VYSDW 00 MefukEnost Caeti systému || Stiadni | 30% [Stednédabé a NiZkY 0%, |JPS a dizsel stancard Stredni | 1,8 ovéfit pipojeni viech
diouhodobe wypadky pracovidt & wyzkoudet
funkénost diesel agregétd
" 011 |Podkazeni & nedostatedna fyzické ochrana aktly Ano | Wysoky | 30,0 OhroZeni tyzickych akty | Stfadni | 0% (@hroZeni Lnobilnl'ch Stiedni | A0% Stredni | 2,7
(zafizeni, kabelaZ, media apod.) prostiedku
" 0172 [Mesutorizovany fyzicky pristup nepovolanych osoh | Ana V‘y’SDkY 0.0 Chrozeni fyzickych akiiv NEIW 1%, [Propracovana fyzicka N[zw 0% N[zk\gf 06
ostraha
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Co dnes vlastne potrebujeme?

Kazdodenni fizeni rizik ICT

- Uroven rizika by méla byt uréena rychle

* Riziko by mélo byt véas predano k reseni

- Sledovani rizika béhem procesu jeho zvladani

- Uzké propojeni (splynuti) s fizenim informatiky
Zapojeni Sirokého spektra informacnich zdrojl

Jiz existujici znalosti o rizicich ICT

Informace ziskavané béhem provérovani stavu informatiky

Metody sebehodnoceni (management, uzivatelé, informatici)

Podnéty vSech zainteresovanych osob apod.

Prehled a evidenci rizik ICT
 UrCovani priorit pro zvladani rizik
« Efektivni prace s riziky a sledovani jejich vyvoje
* Pravidelné prehodnoceni systému rizeni rizik
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Registr rizik — Jadro rizeni rizik

Analyzy rizik
i Vlastnici rizik

Udalosti
ovlivaujici rizika

Akceptovani rizik

Vysledky testu

Eskalovani rizik

Zjisténi auditu

Zbytkova rizika

Sebehodnoceni

Vybé treni
DalSi podnety yber opatreni
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Casta pochybeni

Rizika neodrazeni skutecné problémy organizace

Rizeni rizik neni prace s pfesnymi ukazateli, ale pouze
vice Ci méné presnymi odhady

Redeni nevede k vytvofeni kvalitniho a srozumitelného
registru rizik (Casto nesrozumitelné podrobnosti)

Vysledkem fizeni rizik neni stanoveni priorit
Vlastnici aktiv/rizik/opatreni netusi, Ze jsou vlastnici

Neni kladen duraz na skutecné pochopeni vyznamu
hodnot pri hodnoceni rizik — chybi jakékoli komentare

Casto neni patrny fetézec , aktivum — riziko — opatfeni —

co udeélat — rezidualni riziko”
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Trendy do budoucna

\aA' 4

VysSi snaha o rizeni ,spravnych® rizik
= Zbytecné nizké riziko vede k plytvani ¢i omezeni uzivatelu

Modelovani prace s riziky — zatim €asto intuitivné

= Modelovani skutecné schopnosti opatreni redukovat riziko
(politika versus hasici pristroj?)

= Modelovani a ucelna manipulace s vyspélosti opatreni
Integrovani procesu zvladani incidentu

= Srovnani realného zivota s modelem popisujicim rizik
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ZAVER

Rizeni rizik ICT prohlubuje efektivni Fizeni informatiky

Rizeni rizik ICT umoZiuje G&innéji vyuZit vyhod soudobych
moznosti ICT

Potreba aplikovani vhodnych metod fizeni rizik od
strategického planovani po kazdodenni Cinnosti

Vyuziti Sirokého spektra informacnich zdroju zpresnuje a
snizuje narocnost rizeni rizik ICT

Je dulezité nalézt spolecny jazyk, ktery umozniuje otevienou

komunikaci o rizicich
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Déekujeme za pozornost.
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