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Coje BCM?

Mezi Casté priciny preruseni kontinuity Cinnosti patri
= technicka selhani (energie, HW, SW),

= prirodni Zivly (poZar, plsobeni vody),

= |lidsky faktor (hrozby umysiné i neimysiné) apod.

Rizeni kontinuity ¢innosti (Business Continuity
Management) je proces, ktery pripravi organizaci
na reseni téchto situaci a zmirni jejich nasledky.

Nejdulezitéjsi je spravné se pripravit na krizové udalosti,
vcas odhalit tuto udalost, urcit jeji pricinu a nasledné
obnovit zakladni (nouzové) funkce organizace.
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Proc resit BCM ?

Snizeni financnich ztrat v prfipadé preruseni kontinuity
organizace.

Poskytnuti zaruk vUci zdkaznik(im, akcionarum a
managementu organizace diky zajisténi kontinuity hlavni
podnikatelské Cinnosti v dobé havarie.

Pomoci analyzy dopadu jsou identifikovany finanéni ndklady
pfi vypadcich konkrétnich procesu spolecnosti.

Je na miru vypracovdana strategie obnovy klicovych procesu
vcetné priorit obnovy a zajisténi nouzového provozu.

V této oblasti, vice nez jinde, plati, ze prevence je vzdy
vhodnéjsi a zejména levnéjsi nez nasledné odstranovani skod.
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Zavadime BCM
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procesu BCM

Analyza
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vyplyvajicich
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Podklady strategie obnovy

Analyza dopadi: urceni kritickych procest organizace, kvantitativni
ohodnoceni moznych dopadu a pripadnych ztrat pfi realizaci hrozby.
Jsou identifikovany maximalni doby nedostupnosti kritickych
procesu, identifikovany zdroje pro obnovu ¢innosti a stanoveny

minimalni drovné zdrojl nutné pro dosazeni stanovenych |hit
obnovy Cinnosti.

Analyza rizik IS: Zahrnuje identifikaci aktiv, relevantnich hrozeb a
zranitelnosti, které plGsobi na aktiva. Je reSena pravdépodobnost
jejich uskutecnéni s urcenim nejvice ohrozenych kritickych ¢innosti.
Dale jsou posouzena zavedena opatreni a je stanovena prijatelna
uroven rizika a stanoven plan opatreni.

Na zakladé analyzy dopadl je stanovena strategie rizeni kontinuity
¢innosti a uréeny priority obnovy kritickych procest a jejich
pozadavky na prostredky IS/ICT.
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Vystupy BIA
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Zdroj: data poskytnuta BCM zakaznikem AEC
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Dopad 1 z N nefunkcnich procesu

350000 020

300 000 000

250 000 000

200 000 000

150 €00 000

100C 000 000

50 000 000

Celkovy financni dopad

0 /6—1—*—

Den i

Den2

Dan3 Dand Den5 Den b

Den7 Tyden2 Tyden3 Tydend

’
-

16. Unora 2011

Zdroj: data poskytnuta BCM zakaznikem AEC
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.-+ Optimalni naklady k pokryti BCM
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Akceptovana doba pro navrat
k normalnimu provozu

Zdroj: Survive Ltd

SECURITY 2011 :::



Hodnoceni moznych dopadu pfi
naruseni kritickych Cinnosti

i

Nastaveni pfijatelné urovné
zbytkového rizika
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| Identifikace minimalnich pozadavkl na zdroje dentifikace opatreni pokryti a penos
| pro zajisténi minimalni pfijatelné drovné na snizeni rizika rizika
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e Analyza nakladt a
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Tvorba BCM

Plan kontinuity organizace (BCM)

= tvori zakladni dokument, ve kterém jsou
definovany jednotlivé role, tymy, vazby apod.

= urceny strategie a procesy pro rizeni zachovani
Provozu organizace

= mohou byt zdokumentovany v navazujicich
dokumentech

Havarijni plan

= popisuje Cinnosti, které je potreba zacit provadét
bezprostredneé po zjisteni mimoradné udalosti.

= jsou urceni kompetentni lidé a jejich kontakty
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Tvorba BCM

Plan nouzového provozu

= definuje pracovni postupy a Cinnosti, kterymi lze
udrzet kritické procesy alespon v omezené mire

= ¢asova osa a navaznosti dil¢ich plant obnovy
= cilem je minimalni dopad na chod organizace

Plan obnovy

= vétsinou technicky nebo specialné zamérené plany
urcené pracovnikim konkrétnich tymu obnovy

= startuji je ukoncenim havarijniho planu

= vedou k obnoveni bézného provozu pred
incidentem
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Praktickeé uziti BCM - realny prinos

Uéinnost plant obnovy pfi pouZiti v pfipadé incidentu za obdobi 2007-2009.

V prizkumu jsou spolecnosti s nejméné 100 zaméstnanci. Mezi nimi jsou
nejvice zastoupeny (61 %) spolecnosti do 500 zaméstnancd.

8 %
70 % spise neucinné
spise ucinné
22 %

velmi ucinné

Zdroj: Prizkum stavu informacni bezpecnosti V CR 2009, NBU, Ernst & Young
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Testovani BCM

Teoreticke testy
= kontrola obsahu
= prlchod planem a/nebo infrastrukturou
= simulacni
Praktické testy
= funkcni
= Uplné preruseni
Nesoustredit se pouze na testovani ICT, ale vénovat se

ucastnikum planu, jejichZ znalosti, dovednosti a
schopnosti spravne se rozhodnout jsou klicoveé.

Nutnd pravidelna revize postupu - fizeni zmén.
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Cetnost testovani v organizacich

alespon jednou za rok

36 %
alespon jednou za dva roky 32 9
0
meéneé ¢asto nez jednou za dva roky 17 %
0
iy 15 %

Zdroj: Prizkum stavu informacni bezpecnosti V CR 2009, NBU, Ernst & Young
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Normativni podklady

ISO/IEC 27001 — &ast Rizeni kontinuity ¢innosti organizace
= diky certifikaci ISMS dnes nejcastéjsi divod zavedeni BCM

CSN BS 25999-1:2006 a BS 25999-2:2007,
= drive PAS 56
= BCM jako soucast celkového rizeni organizace
= moznost certifikace
BS 25777:2008
= vychaziz PAS 77

= doporuceni pro frizeni kontinuity ICT s souladu s celkovym
Business continuity managementem dle BS 25999:2006
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Mam BCM a klidneé spim — proc?

Fungujici rfizeni kontinuity Cinnosti spolecnosti je vytvoreni
a implementace efektivniho a zameéstnanci pochopeného
procesu obnovy kritickych procesu a technologii v pripadé
havarijni situace.

V pripadé havarie ve Vasi spolecnosti Vam plan kontinuity
zajisti obnovu klicovych procest aniz by to mélo negativni
dopad na plnéni stanovenych podnikatelskych zaméru,
smluvnich povinnosti a zavazkua vici zakaznikim.

Po implementaci rizeni kontinuity vite, jak zvladnete provoz
ICT pri nejcastéjsich technickych selhanich (vypadek
dodavek energie, selhani technického nebo programového
vybaveni), pri pusobeni prirodnich Zivlu (pozar, povoden),
selhani lidského faktoru (chyby uzivatell, podvody, kradeze,
napadeni IS) apod.
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Podil organizaci se zavedenym BCM

Po skokovém zlepSeni se v této oblasti dostavame asi opét pomalu do dlouhodobého normalu, kdy je
rozdéleni spolecnosti, které maji a nemaji vypracovany plany obnovy funkénosti zhruba fifty-fifty“.
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Zdroj: Prizkum stavu informacni bezpecnosti V CR 2009, NBU, Ernst & Young
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Déekujeme za pozornost.

PROSTOR

Ing. Martin Tobolka e PRO OTAZKY

AEC, spol. s r.o.

martin.tobolka@aec.cz




