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= Daniel Kefer:

= |T Security Consultant

= zameéstnanec AEC, spol. s.r.o.
(od r. 2005)

= realizace penetracnich testU
a bezpecénostnich auditu

= garant kompetence bezpecného
aplikacniho vyvoje
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Aktualni stav bezpecnosti aplikaci

" Pozorovani konzultaCnich spolecnosti:
= Gartner: 80 % uspésnych utokU je realizovano skrz webové aplikace

= Forrester: 36 % zakaznik( nevyuziva sluzby poskytované webovymi
aplikacemi z duvodu o svoji bezpecnost

= McAffee: Primérnd cena naruseni bezpecénosti stredni firmy v
roce 2008 byla 43 000 dolaru

= Verizon: 25 % utokU je detekovano az v radech tydnu, 49 %
dokonce v radu mésicu

=> Provozovani webovych aplikaci je spojeno s riziky
zasadniho charakteru



Aktualni stav bezpecnosti aplikaci — priklad

= prosinec 2009: SQL Injection — unik uZivatelskych uctu:

pravdépodobné slovensky hacker ,,1gigi“

nejzndméjsi hack: rockyou.com - pres 32 milion0 uctd

hacknuto mnoho CZ a SK web( béhem 2 tydnu

csfd.cz, shoptet.cz, rozzlobenimuzi.com, zoner.cz, union.sk,
denik.cz, atlas.sk, aaaauto.cz, games.tiscali.cz, auto.cz, azet.sk...

hesla uzivatel( ukladdna v plain textu nebo pomoci slabych

algoritmd

GOOS[Q rockyou.com

Web [ Zobrazit ]

Tip: Hledat pouze wy

Zaviit

| Hiedat |
rockyou.com passwords list 47 700 wysledkd
rockyou.com igigi 720 wsledki |———
rockyou.com passwords 429 000 vysledki
rockyou.com password list 28 300 vysledkad Lk hledani.




Cervené tlacitko

= Legislativa?
= Phishing?
= Bezpecnostni opatreni?

Open File - Security Warning _ % Cervene tlacitko
The publisher could not be verified. Are you sure you want to Fraok 3/4: Owéfeni |
run this software?
Mame: Cervene_tlacitko_Instalace.exe Prosim apidte text z obrazku: RENEN bl
Publisher. Unknown Publisher ::u {:jl [j |:i '!
Type:  Application BEpaY I
From:  Diiwork
Generovat nov) obrazek
Run ] [ Cancel |

Alwayps azk before opening this file

Thiz file does not have a valid digital signature that verifies itz
publisher. vou should only run software from publishers pow tust, Odeslat ] ’ Faviit
Hiow can | decide what zoftware to mun?

GET hitp:iohlaste horkalinka.czredButtonfinsert.aspMtext=pokus&url=&date=11.2. 201 0+1%3a08%3a09 HTTPM .1
Host ohlaste horkalinka.cz
FProwy-Connection: Keep-Alive



Aktualni stav - nase pozorovani

" Zranitelnosti z pen. testu:
= CRITICAL: 42 % projektd
= HIGH: 88 % projekt

" Bezpecnost pri vyvoiji:

1. Neresena

2. Pouze penetracni testy
3. Re3ena od za¢atku vyvoje, ale nedGsledné

= (Oddéleni bezpecnosti (pokud je vybudovano) je
nedostatecné zapojeno do oblasti vyvoje aplikaci



ProC bezpecnost |= penetracni testy

= Penetracni testy:
= zhodnoceni bezpecnosti zomezeného pohledu
= ddraz hlavné na nefunkcionalni vlastnosti aplikace
= ve vyvojovém cyklu az v testovaci fazi

= odrazeji stav aplikace pouze v konkrétnim case za specifickych
podminek

= Nakladna oprava
nalezenych zranitelnosti
= chyby v designu
" pracnosti vyvojaru

=  zadavatel X dodavatel




Bezpecnost v SDLC

= Zapojeni bezpecnosti do vyvoje aplikaci:
" jiz od analytické faze
" na miru specifikim a metodikdm organizace
= postaveno na zakladé obecné uznavanych metodik:
= NIST
= OWASP
= |SO/O0SI

= Vhodné pro:
= Aplikace vyvijené in-house
= Dodavané aplikace
= Krabicova reseni




Bezpecnost v SDLC

= Bezpecnostni oblasti reseni:
= Technické — Kontrola pfistupu, Ochrana aplikace a komunikace...
" Provozni — Bezpecnost obsluhy, Incident Response...

= Planovaci — Analyza rizik, Autorizace aplikace...

" Princip zapojeni

bezpecnosti:

Autorizace Implementace

aplikace opatreni

Kontrola
opatreni



Bezpecnost v SDLC - Rizika

= Neefektivita procesu
= Vznik ,bilych mist”

Omezeni rizik:

= Dulezité je nepodcenéni analytické faze
= Dusledné naplanovani procesu a nastaveni o¢ekavani

= Je vhodné stavet na zavedenych normach, standardech a
metodikach

= Vyuziti zkuSenosti z jiz realizovanych projekt(



Case Study — Vodafone Park

Vodafone park beta

Co je Vodafone park?

VSTUP DO PARKU
Pfipravili jsme pro vas komunikaéni portal Email
Vodafone park. Pfenesli jsme oblibené sluzby z 777 MMS Zdarma Y s i
mobilu na intemet. A to pro zakazniky véech Kazdy od nas ziska 777 MMS za registraci do Parku.
b it i e
LU LTI Wzkousejte sito hned a posilejte kamaradim MMSky Skl
zdarma.

Trvalé phhtageni: []

Potfebujete pripomenout heslo?

~l - J \ ’ , Registrujte se!

Registrujte se!

SMS a MMS Brana Fotoalbum od lide.cz ‘

Pohoding a rychle odeslete - SIMMS y Cheete pouzivat fotoalbum od
MS | MMS Z \ N si do néj fotky

& > : X / mésiéné zdarma

vas muZe udélat hvézdu!
AKTIVUITE »

Zjistéte, jaky typ jste vy

Reklama

Copyright @ 2003 Vodafone Czech Republic a.s, | ¥¥vojdflm | Népovéda | Na Eem zrovna pracujeme | V3eobecné podminky Yodafone parku
Cleverlance @ 2009 | Yerze: 1.0.009 | Tisk strénky




Case Study — Vodafone Park

= AEC dodavatelem bezpecnosti jiz od analytické faze

projektu
= Nejdulezitéjsi aktivity:

= Analyza business pozadavk

= Skoleni a konzultace vyvojaftim

= Aktivni identifikace rizik po celou dobu projektu

= Penetracni testy
" Prinosy:

= Duvéryhodnost portalu - posileni dobrého jména spolecnosti

= \lyrazné ponizeni rizik financnich ztrat spojenych s provozem
portalu



Zaver

= Aktudlni situace mize mit pro firmy i dusledky likvidacniho
charakteru

= Je potreba vice pochopeni mezi businessem a bezpecnosti

= Realizované pripady ukazuji, ze zapojeni bezpecnosti do

vyvoje aplikaci pFinasi: \V

,.4;

nizsi TCO A‘
kratsSi ROI \
snizeni provoznich rizik B\
posilovani dobrého jména
spoleénosti |



Dotazy?

Dékuji za pozornost!




