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Uvod - zakladni typy autentizaci.

Basic

Digest

NTLM
Formularova
Autentizace pomoci Certifikatu
Autentizace pomoci Apletu
Dalsi moznosti autentizace

Jak si vybrat?
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Autentizace Basic - zakladni funkénost

* Nejjednodussim autentizace.

* Autentizace pouze zakédovana
Base 64.

Authorization: Basic
VXppdmFOZWw6aGVzbG8

Uzivatel:heslo
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Autentizace Basic - zakladni funkénost
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® >
GET /page.html HTTP/1.1

< °
HTTP/1.1 401 Unauthorized
WWW-Authenticate: Basic realm="192.168.0.8"

[ >
Authorization: Basic VXppdmF0ZWw6aGVzbG8

< °

HTTP/1.1 200 OK
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Autentizace Digest - zakladni funkénost

VvV eV Y/

 Model challenge-response.
* Vyuziva se hasovaci funkce napr. MD5.

* Vyuziva nonce pro znesnadnéni zpétné
kryptoanalyzy
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Autentizace Digest - zakladni funkénost

\ 4

GET /page.html HTTP/1.1

< °

HTTP/1.1 401 Unauthorized

WWW:-Authenticate:
Digest qop="auth”,
algorithm=MD5-sess,
nonce="“dcd89b7172bc...”,
charset=utf-8,
realm="“myRealm”

GET /page.html| HTTP/1.1

Authorization: Digest
username="“test”
realm="myRealm”
nonce="“dcd89b7172bc...”
response=“6689bc783a...”

\ 4

€ L
HTTP/1.1 200 OK
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Autentizace NTLM - zakladni funkénost

NTLM autentizace:

* Modelu challenge-response.

* Obdoba Digest, vyssi bezpecnost.

* Po celou dobu autentizace musi byt spojeni otevreno, jinak se
musi proces opakovat.

* Protokol HTTP/1.1 Connection: Keep-alive.

TYPE1 message. Jde o sérii flagu indikujicich autentizacni
moznosti, které klient podporuje. Zakédovano B64.

TYPE2 message (opét 401), ktery dokonci vyjedndavani o
nastavenich a vraci klientovi NONCE. Server's NTLM chalenge.

TYPE3 message a dokonci autentizaci pomoci zaHashovaného
hesla. Odpovéd obsahuje doménu, uzivatele, hosta,
Lanmanager-response, Nt-Response.
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Autentizace NTLM - zakladni funkénost

A\ 4

GET /page.html HTTP/1.1

< °
HTTP/1.1 401 Unauthorized
WWW-Authenticate: NTLM
® >
GET /page.html HTTP/1.1
Authorization: NTLM <base64-encoded type-1-message>

HTTP/1.1 401 Unauthorized
WWW-Authenticate: NTLM <base64-encoded type-2-message>

® >
GET /page.html HTTP/1.1
Authorization : NTLM <base64-encoded type-3-message>

€ @
HTTP/1.1 200 OK
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Autentizace Form - zakladni funkCnost

Obrovské moznosti. VSe plné v rezii

vyvojaru.

Princip fungovani muize byt od
jednoduchého, kdy jsou odeslany
autentizacni udaje v plain textu az
po slozité, které sifruji, generuiji
specialni URL, hidden items, rizna
presmerovani pred a po
autentizaci atd.
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Autentizace Form - zakladni funkCnost

[ >
GET /login.html HTTP/1.0
= °
HTTP/1.1 200 OK
[ >
POST /login.html HTTP/1.0
user=test&pass=0293babe7c6e77eb
< °

HTTP/1.0 302
Location: somewhere.else.net/page,html
Set-Cookie: sessionlD=1234;path=/;domain=aec.cz;secure

>

GET https://somewhere.else.net/page.html HTTP/1.0
Cookie: sessionlD=1234

P J
HTTP/1.1 200 OK
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Ukazka




Autentizace pomoci JAVA nebo ActiveX
apletu.

Zde jiz se vlastné nejedna az tak o tenkého klienta.
Applet se ve skutecnosti chova jiz jako tlusty klient.

 Moznosti stejné jako Form.

Vyhody:

* Mozno implementovat vsechny mozné typy
Sifrovani a ochrany. | asymetrickou kryptografii.
Podepisovani predavanych dat atd.

Nevyhody :

» Jiz priliSna robustnost, uzivatel se jiz neni schopen
prihlasit odkudkoliv.

* Instalace ActiveX, java runtime.
e Ztrata nezavislosti v pristupu odkudkoliv.
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Autentizace pomoci asymetrické
kryptografie.

Klientsky certifikat muze byt predavan pomoci
prohliZzece pripadné pomoci apletdu.

Vyhody:

* Pokud dobre implementovano velmi silna
ochrana proti utokdm.

* Cracking témer nemozny.

 Moznost podepisovani, timestampovani
aktivnich akci, transakci.

Nevyhody:
 Pro mnoho lidi Spatné srozumitelné a slozité.
* Nutnost certifikacni autority a PKI.

DATA SECURITY




XSS

SQL Injection
Tools
avalibility

Cracking -
protection

Cracking -
speed.

Account
Protection
Nonce (salt)
Password -
transfer

Password —
saved

Challenge -
response

no

yes

no

no

no

plain

plain

no

| Basic | Digest
no no

no

yes

no

no

yes

hash

plain

yes

NTLM

no

no

yes

no

no

yes

hash

hash

yes

possible

possible

few

possible

1-4

possible

possible

plain/hash

plain/hash

possible

possible

possible

no

possible

1-4

possible

possible

plain/hash

plain/hash

possible

no

no

no

no



Dalsi typy autentizaci

 MultiFactor
* MultiLayer

* OpenlD (sso)

\
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MultiFactor Authentication

Autentizace se vzdy sklada z vice
faktoru.

Napt.
* Néco co uzivatel zna: heslo, pin ...

* Néco co uzivatel vlastni: security
token, smartcard, mobil, pager...

* Néco co muze mit pouze vlastnik:
otisk prstu, rozpoznani tvare, hlasu
nebo oCni duhovky...

DATA SECURITY




Strong authentication (MultiLayer)

Zde se mluvi o MutiLayer nebo MultiTier

Je to vlastné vicevrstva autentizace. Autentizace
spoléha na dveé a vice autentizacnich metod.

Napriklad:

» Certifikat (pin) + autentiza¢ni udaje.

e AutentizaCni udaje + OTP.

* Biometrické znaky + autentiza¢ni udaje.

OTP (one-time-password) - SMS, e-mail, autentizacni
kalkulatory, GRIDkarty atd.
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Dalsi moznosti autentizace - OpenlD.

Independent Authentication Authority (1AA)

I OpenD
Live ID - Microsoft.com

OpenID - openlID.net
OpenAuth - aol.com )

my@penlD
Vyhody:

* Uizivatel nepotrebuje heslo ke kazdé webové sluzbé, portalu. Pouze
autentizacni udaje k I1AA.

*  Provozovatel webové sluzby pouze implementuje komunikacni rozhrani s
IAA. Nemusi se starat o hesla.

Nevyhody:

*  Pokud je kompromitovan uZivatel(iv Ucet na IAA ziska Utocnik pfistup ke
vsem aplikacim.

*  Bezpecnost spoléha na cizi mnohdy neovéreny element.

*  Vypadek komunikace Ci serveru IAA znepfistupni i vase aplikace, pokud
spoléhaji pouze na IAA.

DATA SECURITY




Relying Party
(consumer)

&

Request for resource
A

moznosti autentizace - OpenlD.

g User Agent

<

Request OpenID

_ Enter OpenID

v

<

User Discovery and

P

Trust Establishment

\4

<

Request for authentication

J

17.02.2010 Security 2010

Redirect to OpenID Provider

Request for resource
A

\7

__Authentication

3

gonfirmation and attribute release\

Redirect to RP
(openlD, attributes, proof of trust)

&

<

Personalized resources

\7

<

OpenlD Provider

my@®penlD
Google

YaHoO!

J




Zaver shrnuti — jak si vybrat?

Nevyznamna aplikace — nizka bezpecnost
Vyznamna aplikace — stredni bezpecnost
Kriticka aplikace — vysoka bezpecnost

Connect to testw2ks —?Ill msn;\"' Siﬂ n I n

Poadoviana autentizace x|

e Server http:fftestwizks pofaduje vage UZivatelské jména a heslo s komenkaFem: "testwzks"

The server testwzks at testw2ks requires a username and

Jméno usivatele: |
passward,

PoZadovana autentizace

Hesla: [
Wlogte uZivatelsks jméno a heslo pro http: [ ftest Zruit
User name: I €| Iména ufivatele: I I I

Bassword:

wWarning: This server is requesting

password be sent in an insecure ma
without a secure connection).

Heslo: I Forgot vour password?

QK
Already have a Yahoo! ’:

Sign in [N C onnect to testwZks

Are you protected? @\

Create your =ign-in seal. - Tm - l|.
(Why?) 1) B

Zrusit

Piihlaste se prosim uétem |- Coend
Yahoo! ID:

(e.g. freeZrhyme@yahoc.com) Certificate:

OpenlD: - |

Uget Gougle [~ pamatovat si mé na tomto poditadi - (2)

Ufivatelské jména: [admin’ or 1=1-- l Remernbe =
o
Heslo: [eees

" Meodhlagovat

Prihlasit se :

Memiliu se pinlgsit do Gétu
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Nevyznamna aplikace — nizka bezpecnost

Vyuzivat formularovou autentizaci pres HTTPS.
Uzivatel se hlasi pouze pomoci uctu a hesla.

Po 3-5 neplatnych pokusech je uzivatel vyzvan
k zadani uctu, hesla a captcha.

V pripadé dalSich 3-5 neplatnych pokusu je
ucet na urcitou dobu zablokovan.

Pripadné je blokovana IP, ze které byly
neplatné pokusy o prihlaseni zaslany.

Univerzalni chybové hlaseni. Stejné pro
neexistujici ucet i Spatné heslo.

Implementace politiky hesel.
Autentizace vzdy pres Sifrovany protokol https.
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Vyznamna aplikace — stredni bezpecnost

Vyuzivat formularovou autentizaci.

Vyzadovana MultiFactor a MultiLayer autentizace:

— Vyzadovan uzivatelsky certifikat pro preautentizaci, ten
je ulozen (neexportovatelny) na souborovém systému.

— Implementace OTP.
Uzivatel se dale prihlasuje pomoci uctu a hesla.

Po 3-5 neplatnych pokusech je uzivatel vyzvan k
zadani uctu, hesla a captcha.

V pripadé dalSich 3-5 neplatnych pokusu je ucet na
urcitou dobu zablokovan.

Pripadne je blokovana IP, ze které byly neplatne
pokusy o prihlaseni zaslany.

Univerzalni chybové hlaseni. Stejné pro neexistujici
ucet i Spatné heslo.

Implementace politiky hesel.
Autentizace vzdy pres Sifrovany protokol https.

DATA SECURITY




Kriticka aplikace — vysoka bezpecnost

Vyuzivat formularovou autentizaci.

Vyzadovana MultiFactor a MultiLayer autentizace:

— Vyzadovan uzivatelsky certifikat pro preautentizaci, ten
je ulozen na USB tokenu, smartCard atd. Vyzaduje PIN.

Hii\llatel se dale muze prihlasovat pomoci Uctu a
esla.

Po 3-5 neplatnych pokusech je uzivatel vyzvan k
zadani uctu, hesla a captcha.

V pripadé dalSich 3-5 neplatnych pokusu je ucet na
urcCitou dobu zablokovan.

Pripadné je blokovana IP, ze které byly neplatné
pokusy o prihlaseni zaslany.

Univerzalni chybové hlaseni. Stejné pro neexistujici
ucet i Spatné heslo.

Implementace politiky hesel.
Autentizace vzdy pres Sifrovany protokol https.
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Dékuji za pozornost!

- prostor pro otazky -
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