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Ukázka phishingu na ČS

Útočníci se u phishingu hodně rychle učí
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Dopad phishingu na ČS

Phishing se nejvíce zaměřuje na platební karty

Následky phishingové vlny z jara 2008:

1) nedošlo k žádnému zneužití peněz přes internetové bankovnictví

2) několik stovek klientů vyzradilo údaje o svých platebních kartách
a) někteří včetně PINu

b) u poloviny karet došlo k pokusu o zneužití

c) k reálným transakcím došlo u 10% karet

d) průměrná škoda na kartu byla 13 000 Kč

e) díky úspěšným reklamacím byly téměř všechny peníze klientům vráceny

3) zahlcené klientské centrum – ve špičce až 3000 telefonátů a 8500 e-mailů 

denně

4) osvěta klientů – intenzivní komunikace bank, ČNB i policie vedla k 

výraznému zlepšení povědomí klientů o možných hrozbách a připomněla, jak 

se bezpečně chovat na internetu
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Pharming

V roce 2008 se na českém trhu objevily dva hlavní typy pharmingu:

1) získání přihlašovacích a autorizačních údajů do internet bankingu
a) klientův počítač je infikován trojským koněm nebo jiným škodlivým SW

b) trojský kůň čeká, až klient použije své internetové bankovnictví

c) přesměrování na falešné stránky s cílem získat dodatečné bezpečnostní prvky (např. 

Bezpečnostní kód)

d) pokus o zneužití peněz na účtu klienta

2) získání údajů o platební kartě
a) klientův počítač je infikován trojským koněm nebo jiným škodlivým SW

b) trojský kůň čeká, až klient použije svou platební kartu

c) přesměrování na falešné stránky s cílem získat dodatečné bezpečnostní prvky (CVV/CVC 

a/nebo PIN)

d) pokus o zneužití peněz na účtu klienta

Pharming se vloni týkal asi 50 klientů ČS, ani jeden nebyl úspěšný
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Jak bojovat proti
phishingu a pharmingu

Hlavní nástroje:

1) Prevence - proaktivní komunikace
 přímá komunikace na klienty

 osvěta v médiích

2) Koordinace
 ČNB a Bankovní asociace

 Policie ČR

 technologické firmy (výrobci antivirů, 

antispamové databáze…)

3) Nové metody zabezpečení
 dvoufaktorové metody

 fraud management systémy
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Letáky –
na pobočkách a ke stažení na webu
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Komunikace

a) Interní:

Maily všem 12,000 zaměstnancům

Průběžné info na Intranetu

b) Externí

Internet

Tiskové zprávy

Rozhovory 

Inzerce v tisku

Odborná konference

Spolupráce s experty



28. 12. 2015 – strana 9

Hrozby a trendy Internetbankingu

Participace na osvětě
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Nový trend – trojské koně

– (zdroj RSA)

– Roste počet nových 
variant

– Roste počet 
používaných hostů
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Mění se cíl útoků
Vývoj způsobu útoku:

Viry šířené na médiích

Makroviry

Červy

Phishing

Pharming

Trojské koně

Nástroje ochrany:

On-demand souborové antiviry

Real-time souborové antiviry

Personální firewally

Antispam filtry

Hodnocení důvěryhodnosti

???

Úspěšnost detekce trojských koní antivirovými nástroji

byla v roce 2009 průměrně 19% (zdroj RSA)
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Co klienti používají v ČS
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Počty uživatelů přímého bankovnictví Aktuální trendy:

1) Počet uživatelů ADK roste

 z 2,8 milionů běžných účtů v ČS má 

přímé bankovnictví přes 1,2 milionu z 

nich (43%)

 meziroční růst počtu klientů s ADK 

zpomalil na 9%

 nejpopulárnějším kanálem se stal 

internet banking s 940 000 uživateli

2) Transakce jedině přes internet

 každý pracovní den ČS zpracuje v 

průměru 270 000 on-line příkazů v 

objemu skoro osm miliard korun

 80% transakcí klienti v ČS zadají přes 

přímé bankovnictví
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Srovnání bezpečnostních metod v ČS
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Autentizační kalkulátor

PKI na čipové kartě

Počty uživatelů přímého bankovnictvíBezpečnostní metody:

1) používané metody

 SMS

 PKI a čipová karta

 Autentizační kalkulátor
2) preference klientů

 nejčastěji používanou metodou 

zabezpečení jsou autorizační 

SMS

 méně než tři procenta klientů 

používají vyšší formy zabezpečení 

(kalkulátor nebo PKI)

Klienti jednoznačně preferují jednoduchost před vyšší bezpečností
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Trendy v EU

Řešení bezpečnosti:

 Většina bank používá různé varianty ověření statickým heslem nebo OTP z tabulky

 Trendem je posilování bezpečnosti dodatečnými prvky nebo dvoufaktorovými metodami

Banka ID/heslo vylepšené heslo SMS Token CAP/DPA PKI

Citigroup ne TAN ne Digipass připravuje ne 

Deutsche Bank ne TAN, Code Card/Number card ne ne připravuje ne 

ABN-AMRO ano ne ne ano ano ano

HSBC ne heslo + kontrolní otázky ne ano ne ne

UBS ne ne ne ne ano ne

Dexia ano GRID karta, TAN ano ano ano ne

Barclays Bank ne PIN + náhodné pozice z hesla ne ne ano ne

Fortis ano ne ne ne ano ne

Royal Bank of Scotland ne náhodně vybraná písmena z hesla ne ne ano ne

ING Direct ano ne ne ne ne ne

BNP Paribas ano

BAWAG P.S.K. ne ne ne ne ano ano

Většina bank zavádí nebo zvažuje metodu EMV CAP/DPA
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Trendy v ČR

Řešení bezpečnosti:

 Řeší zvlášť autentizaci uživatele a autorizaci pokynů

 Používání bezpečnostních metod se liší mezi bankami

PW TOKEN PKI SMS GRID Summary

CITIBANK +/- -/+ -/- -/- -/- +/+

RAIFFEISEN +/- -/- -/- -/+ -/- +/+

POŠTOVNÍ SPOŘITELNA +/- -/- -/- -/+ -/- +/+

ČSOB +/- -/+ +/+ +/- -/- ++/++

KB -/- -/- +/+ -/+ -/- +/++

HVB +/- +/- -/+ -/+ -/- ++/++

E-BANKA -/- +/+ +/+ +/+ -/- +++/+++

ČESKÁ SPOŘITELNA +/- +/+ +/+ -/+ -/- +++/+++

Banky nemají společný přístup k řešení bezpečnosti



28. 12. 2015 – strana 17

Hrozby a trendy Internetbankingu

Agenda

1. Zkušenost roku 2008 v ČR

1. Phishing

2. Pharming

2. Aktuální trendy v bezpečnosti ADK

1. ČR

2. Evropa a USA

3. Plány ČS v oblasti bezpečnosti



28. 12. 2015 – strana 18

Hrozby a trendy Internetbankingu

Komplexní bezpečnost

Internet

Scoring

Filtering

Havarijní plány, krizové scénáře, bezpečnostní politiky

Incident management, problem management, release management

Klientské PC

Rozvoj a podpora kanálu

 Internetbanking

Klient

Užívání služby

 Hlášení a řešení problémů 

 Doporučení, návody, sdělení, varování 

 Doporučené nástroje – antiviry, diagnostika, firewally 

Bankovní asociace

$

Banka

$

Banka

$

Banka

Klientský 

helpdesk

Knowledge 

management

SERVICE24 

& 

BUSINESS24

Authoring & 

Development

Bezpečnostní 

monitoring
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Nové bezpečnostní metody

Kritéria pro výběr:
 Bezpečnost, odolnost proti útokům
 Použitelnost pro různé kanály přímého bankovnictví
 Komfort, jednoduchost používání
 Náročnost z pohledu banky

Hodnocené metody:
 Heslo, vylepšené heslo, generátor OTP, HW token, SMS OTP, digitální podpis

Výsledek:
 Kritériím nejlépe vyhovují metody: SmartSIM a EMV CAP/DPA
 SmartSIM je SIMToolkit aplikace ovládaná v mobilním telefonu
 EMV CAP/DPA je aplikace na platební kartě ovládaná off-line čtečkou s 

klávesnicí

Další kroky:
 Ve skupině ERSTE byla za standard zvolena metoda EMV CAP/DPA
 V tomto roce příprava projektu, v roce 2011 chceme implementovat

ČS připravuje zavedení nových bezpečnostních metod
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Ochrana klientského PC

Doporučení bank:

 Požadavky na správné verze systému a komponent

 Personální firewall

 Antivirový program

 Pravidelná aktualizace systému a všech programů

 Opatrnost při používání e-mailu a Internetu

Pomoc banky:

 Včasné informace o nových hrozbách

 Nástroj, kterým si uživatel PC otestuje

 Použití nástroje má být dobrovolné

 Výstupem je jednoduchá informace:
 PC je/není kompatibilní s aplikací ČS Internetbankingu

 PC má/nemá známou bezpečnostní zranitelnost

 V případě nalezení problému nástroj nabídne návod k řešení

Většina uživatelů si není jistá nastavením a bezpečností vlastního PC
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Ochrana banky

Banka je povinná sledovat podezřelé aktivity na účtech klientů

Řešení:

 Více automatizovaných nástrojů

 Hodnotí důvěryhodnost transakcí podle různých příznaků

 Blacklisty, whitelisty

 Pravidelné transakce v obvyklé výši

 Používání známé/prověřené stanice

 Přihlášení z neobvyklé lokace, v neobvyklou dobu

 … Další sledované vzorce podvodného chování

 Je zavedený řízený proces sledování

 Výstupem nástrojů je varování na transakce s vyšším rizikem

 Pracovníci banky transakce dále prověřují

 Poslední možností je ověření transakce s klientem
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Shrnutí

1. Útoky využívající phishing či pharming jsou stále sofistikovanější

2. Novým trendem jsou útoky trojských koní

3. Klíčové aktivity minimalizující riziko
1. Prevence - komunikace

2. Koordinace

3. Nové bezpečnostní metody (u klienta i v bankách)

4. Erste Bank Group bude rozvíjet zejména EMV CAP/DPA a tokeny


