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Ukazka phishingu na CS

Drahousek Zakaznik,

Tato is tvuj funkceid CESKAS

yit se bezprostredni,

Predesly oznamen) SPO.IH!ITELNA MER":’ED
Ackoliv clen urcity bnySA

Obnovit se Ted tv
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SERVIZ: SERVIS 2

SKONANI: Leden, |*fizena Ceskf Sporitelna vywctovat drzite] Varovani pred novou verzi padvadnjfch e-mailu

Byt zavazan tebe d
Yzhledem k nekolik selhala prihlg

wlastnosti mut bat zakhzana za od ten cas

xxxxxxxxxxxxxxx wybctovat vlastnosti | vytvbret nejaka onling
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Ceska Sporitelna §

Byt prijemny cinit Tomu poselstvd je na znalosti vcely jenon]

@ Ceska Sporitelnd Potertit chbpat ta my neumu reagovat aby

VSechna prava vyh

by ne bavat zvykls na kreditnd karta souvi
Aby rekonstruovat vas Ceskb Spontelna O

1. Kontaktujte nfs we http: e c28s.C

2. Priklasit na do tvou online bankowad ko

]

radi bychom “as upozarmili na novou verzi podvodného e-mailu (tzv. phishingu). MNova verze e-
mailu mé jako ty predeslé vzbudit dojern, ze byla odeslana z e-mailové adresy Ceské
gparitelny, tentokrat vsak z oficialni e-mailove adresy banky ceasi@csas.cz. Obsahuje odkaz v
tele na ddajné webové stranky internetavého bankownictyi banky a uzivatel je wyzvan k
prihlaseni, tedy zadani osobnich bankavnich ddaju.

Prasim, verifikujte tuto emailovau adresu kliknutim na spajeni nize:

Utoénici se u phishingu hodné rychle uéi
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Dopad phishingu na CS

Nasledky phishingové viny z jara 2008:

1) nedoslo k zadnému zneuziti penéz pres internetové bankovnictvi

2) nékolik stovek klientl vyzradilo udaje o svych platebnich kartach
a) nékteri vCetné PINu
b) u poloviny karet doslo k pokusu o zneuziti
C) k realnym transakcim doslo u 10% karet
d) pramérna Skoda na kartu byla 13 000 K¢&
e) diky uspésnym reklamacim byly témér vSechny penize klientdm vraceny

3) zahlcené klientské centrum — ve Spic¢ce az 3000 telefonati a 8500 e-mailu
denné

4) osvéta klientli — intenzivni komunikace bank, CNB i policie vedla k
vyraznému zlepseni povédomi klientli o moznych hrozbach a pripomnéla, jak
se bezpeéné chovat na internetu

Phishing se nejvice zaméruje na platebni karty

v Vs [ ]
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Pharming

V roce 2008 se na ceském trhu objevily dva hlavni typy pharminqu:

1) ziskani prihlaSovacich a autoriza€nich udajui do internet bankingu
a) klientav pocitac je infikovan trojskym koném nebo jinym Skodlivym SW
b) trojsky kun ¢eka, az klient pouzije své internetové bankovnictvi

C) presmérovani na falesné stranky s cilem ziskat dodate¢né bezpecnostni prvky (napf.
Bezpecnostni kéd)
d) pokus o zneuziti penéz na uctu klienta

2) ziskani udaju o platebni karté
a) klientiv pocitac je infikovan trojskym koném nebo jinym Skodlivym SW
b) trojsky kun ¢eka, az klient pouzije svou platebni kartu

C) presmérovani na falesSné stranky s cilem ziskat dodate¢né bezpeénostni prvky (CVV/CVC
a/nebo PIN)
d) pokus o zneuziti penéz na uctu klienta

Pharming se vloni tykal asi 50 klientti CS, ani jeden nebyl uspésny

v ra [ ]
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Jak bojovat proti

phishingu a pharmingu

Hlavni nastroje:

1) Prevence - proaktivni komunikace
> pfima komunikace na klienty
> osvéta v médiich
2) Koordinace
> CNB a Bankovni asociace
> Policie CR
> technologické firmy (vyrobci antivira,
antispamoveé databaze...)
3) Nové metody zabezpeceni
> dvoufaktorové metody
> fraud management systémy
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Znate zakladni finty pocitacové kriminality?

Neskocte jim na né!

Problematika bezpecného vyuiivani Internetu pro
potfeby plateb a dalSich operaci se stivd stile
aktualnéjsi nejen v Ceské republice. Oteviené pro-
stfedi internetu ka ke zneuZiti. Poéitatova krimi-
nalita jo zdvaing trestny €in. Jaké jsou zakladni typy
podvodd a jak se jim branit?

Co je phishing?

Phishing je podvodny e-mail, ktery ma za cil wylakat
od pfijemce citlivé Odaje, jako jsou tsla karet vietng
kédu ze zadni strany karty (kéd nad magnetickym
prougkem, tzv. CVW/CVC ochranny kéd, ktery se
pouziva jen pfi placeni po internetu), dale napfiklad
piistupové Gdaje pro  internetové  bankovnictvi
(klientské Eislo, heslo | dalsi bezpetnostni ddaje),
a nasledng je zneusit,

Jak pomim podvedny e-maill?

Pokud Vam najednou chodi jménem banky e-maily,
které obsahuji internetovou adresu nebo odkaz na
stranky vyZadujici vase pfihlasovaci Gdaje & ddaje
ke kartd, je to phishingova zprava. Banka takové
zpravy nikdy nerozesild a nemd divod tyto informace
od Vs poZadovat.

— Do sluzby Intemetbankingu se nikdy nepfihlasujte
zinternetovich adres uvedenych v e-mailu!

—PFi wstupu na stranky intemetového bankovnictyi
vidy vypiste internetovou adresu sluzby do pole
URL adresy prohlizete na nové cteviené interne-
tové strance.

—Adresa stranky vEdy zafing https:/°, pismeno .5*
pred dvojtetkou znamena, 22 jde o zabezpetenou
komunikaci intemetového prohlizete se serveram.

— PFi pfihlaseni nejsou pofadovény £5dné dalsi ddaje,
které nebyly diive pozadovény. Také se nekond
Zadné duplicitni potvrzovani osobnich ddajd.

Dalsi techniky kyberzo&incd

Pharming — technika podvodu, pii které se dtodnic
snazi pomoci upravengho prekladu internetovich
adres pfesmérovat uzivatele internetového bankov-
nictvi na pfipravené podvodné stranky. Ufivatel se
tak dostane na pledem pfipravenou kopii strének,
jejimz dtelem je opstovnd zZjistit citlivé osobni ddaje
a nasledné je zneuit.

rojsky kil — typickym pfikladem je keyloger, ktery
se snail vysledovat pfihlaSovaci (daje zadavané
ufivatelarn, Zjisténé informace pak pleddvd swim
tvdreim.

Malware — vSeobecné oznateni pro Skodlivé prog-
ramy. Napadené potitate mohou slouzit ke shéru
adres, Sifeni spamu, vietng phishingovich e-maill
a &ifeni dalsiho malware.

Veechny podvodné techniky se snaZi obejit bezpet-
nostni technologie a bez vEdomi uzivatele se samo-
volng instalovat do potitate, Napiiklad pf brouzdani
po internetu, spousténi pochybnych piiloh v e-mailu
nebo instalaci necviefenych programd. Pokud se Vase
intemetové bankovnictvni chova nestandardné nebo
méte néjaké podezieni, nezadévejte Zadné divémé
infonmace a ukontete aplikaci. Nasledne kontakiujte
kliertské centrum vasi banky.

Jak se jim branit?

Dilezits je dodriovat bezpetnostni pravidla:

— Aktualizovat operacni systém v potitadi. VEtsina
systéml umi pfi sprévném nastaveni tyto aktuali-
zace pravidelng kontrolovat, stahovat a instalovat,

—Pouzivat kvalitni antivirovy program a hlavné ho
pravidelng aktualizovat.

—Vhodné je mit nainstalovany program pro ochranu
pied spyware,

— Své pfihlasovaci Gdaje i ddaje z platebni karty
petlive chranit.

—Pro obsluhu G2tu pfes internet nepoutivat vefejng
pfistupné potitate, umisténé napfiklad v riznych
internetovich kavarnach.

—Pokud jiz k prozrazeni citlivich osobnich Gdaji
dojde, kontaktujte neprodlens vasi banku.

— Chzeteli mit jistotu, investujte do certifikdtu na &-
pové karts, Zda se Vam tastka kolem 1 500 Ki
vysoka? Ale bezpetnostni zamek do Vaseho bytu
nebo zabezpedeni auta také néco stoji.

Ceska spofiteina ve spolupraci s www.hoax.cz.
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Letaky —
na pobockach a ke stazeni na webu

Cegith E

Chodi Vam podivné e-maily?
Mozna je to phishing!

©o je phishing?

Phishing jsou podvodné e-mailové zpravy, které maji vzbudit dojem, 2e byly odesliny Z e-mailové adresy Ceské
spofitelny. Zprava e obvykle psana anglicky nebo Spatnou testinou, obsanhuje link na Odajné stranky Ceské
spofitelny a vyzjva k potvrzeni osobnich bankownich ddajd. Phishingova zprdva mi2e vypadat jako informace
o neprovedeni platby, vyzva k aktualizaci bezpetnostnich daajil, ¢i dokonce jako wWzkum klientské spoko-
jenosti. Cilem podvodnéno e-mailu mize byt ziskan! @ nasleand zneuZiti klientskéno tisla a nesla adresata
(identifikatni a autentizatni Gdaje), P iho kddu nebo nap tisla platebni karty, PIN kédu &i
dalgich bezpetnostnich Gda)d.

Jak se dostala moje e-mailova adresa k nékomu, kdo phishing rozesida? Mejde o anik dat?

W z4dném phipads nejde o Gnik dat. Jde o typicky pfipad spamu. Utoenici obvykle emailové adresy prijemad
néhodn@ generujl nebo je kupuji na terném trhu. Ceska spofiteina 0sp@3na chrani e-mailové adresy svich
klientd, stejn@ jako ostatni citlivé ddaje. a nikdy je neposkytuje tFetim stranam.

«co 0éla Ceska spofitena proti phishingu?

Ceska spofitelna monitorje vaechny pokusy o phishing. Ceski spofitelna podala trestni czndmenl a dzce
spolupracuje & policil v Gsill najit pachatele azabrnit mu v pokratovan podobrich Gtokd. Spolu s technickymi
specialisty podnikd i kroky, jak blokovat aktivity dtodnikl v zahranitl, DOle2itd je rown@2 pravence, kdy Coskd
spoFiteina opakovang informuje klienty, jak phishing pomaji a co dalat v pipads, 2e na néj reagovali.

o ma délat kient v plipadd, e obdrZel phishingovy e-mai?

Phishing obvykle vypada jako zpriva odeslana z Ceské spofiteiny — miZe se vydavat za informaci o neprovedani
platby, wevu k aktualizaci bezpetnostnicn Gaaji, & dokonce za wWzkum kliertské spokojenosti. M4 v Soba také
odkazy na podvrZend stranky vyzacujici zadani kientskych bezpetnostnich dazjl (kientska cislo a neslo,
bezpetnostni kdd, PIN). Caski spofitaina Zadnou takovou zpravu nerozesi|a - s klienty nikdy prostfednictvim
&mailu nekomunikuje o tak zisadnich . jako je napf. P W, @ nevyziva e-mailem k zadani
techto Gdajd.

Nemam tedy na zZpravu reagovat?

Na zprévu v 2&dném pfipad® nereagujte, smazte ji a na link neklikejte. V pripadd, e se tak stalo, hrozi,

2e poskytnete citlivé Gdaje Gtodnikim k dalsimu zneuZiti. Pokud jste na zpravu reagovall, doporutujeme ihned

kontaktovat nase klientské centrum na telefonnim cisle 800 207 207 pro Zablokovan! siuzby a vygenerovani

nowych prinlasovacich daajd. Pokud jste podvodny &-mail dostali, budeme radi, kayZ nam ho posieta na adrasu
.CL. tak dal&imu posil prevence proti zneuzit intemetového bankovnictyi.

Jo intemethanking stale JeSth bezpatng?

Interr g Caské sp Y j& zoala bezp a komfortni sluzba pro klienty za pPedpokladu, 2e dodr2uji
zAkladni Dezpetnos‘tnf pravidia, zejména dbaji bezpetnostnich doporueni banky, nepfinlasujl se do sluzby
z neznamych nebo vefejnd dostupnjch potitatl, chrani své prinlasovaci ddaje, nestahuji do swich potitail
soubory Z neznamych 2drojd @ venuji pozomost aktudinimu antivirovému nastaveni na svém potiat.

DalSi NFOMAC s N3j0ots Na WWW.CS35.CZ NeDO j@ Ziskate telafonicky na bazpiatna Ince 800 207 207.
Dotazy prosim posilejte na adresu: csas@csas.cz.

V Praze 10. 3. 2008

Cesks spofitelna, a. 5.
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Znate zakladni finty pocitacové kriminality?
Neskocte na né!

Probismatika bezpstneho vyuzivini Intemetu pro petfeby plateb a dalsich operaci ss stava stale ktusinélii nejen v Seshé repubiice.
Oteviens prostiedi intermetu 1aka ke Zneusiti. Pokitakova kriminalita ja z4vadng trestny &in. Jake jsou zakladni typy podvodd a jak sa
Jim branit?

co 7

Phishing je podvodn e-mail, ktery mé 23 ol vyldkat od philemos citive Gdaje, jsko jsou Eisla karst vistn® kidu 28 zsdni strany karty
{16 nad magnetickjm prouZhem, trv. CWV/CVC ochrannj ki, ktery se pousvé jen phi placenl u intematovieh abshodniicd), ddle
naphiklad pistupove Odaje pro intemetows bankownictyl {khentske Hslo, hesio | datél bezpstnostnl tdse), a naslednd jo meudt.

Zakiadni znaky phishingovéhe e-mailu:

— Sna¥l se vzbudit dojem, 3= byl odeslén z emailové admsy banky. Shutetnd adresa odesliatele je pro pljemea maskovéna
divEryhodnou adresol.

- Text miZe vypadat jako informace o platby, vyzva k aasji, omamenr o dofasném
zablokovani (Bt 1 platebal karty, vizhum kiientské spokojenost, nebe dokones jako slekironicky bulkstin pro kiien’

— ¥ textu zprévy je intemetovd adresa, kerd na prni pohled vypadd, Ts sméfuje na intemetové strénky banky. PFIJeno bliES(m
prozkeuméni Zistite, 5o ve skutenost cdkazuje na jiné misto, kde jsou umisting Iné sirénky.

~ Castn j& napsén anglicky, ale poslednl dobou se objevuje | v Eesk verzi ve stile lepsl kvalits bez pravopisnich chyb.

ARtuding

Phishing trdpf Basks kiienty, 28iméns kianty Ceske spolitainy, jif o 2a4tky Jetodnio roku,
Pozor na Vachny e-mailows Zprdey, kterd VAM chodi S bud dojem, 38 jo massls Caskd spomaing.
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Jak poznam emaii?

Phishing poznste snadno. Pokud VEm najednou chodl jménem banky e-maily, které obsahujl intemstovou sdrasu nebo odkaz
na strénky vyZadujicl vaSe pfinlabovact ddaje & ldaje ke kartS, je to phishingova Zpréva, Banka takové Zprévy nikdy nerozesila a nemd
iivod tyto informacs od vas poZadovat.
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Komunikace

a) Interni:
Maily véem 12,000 zaméstnancim
Pribézné info na Intranetu

Ceska spofitelna - Stru@né o phishingu - Microsoft Internet Explorer

J Soubor  Uprawy  Zobrazii  Dblibens  Mastole  Mapoveda | e
[ Q2o - O - ) 2) | onbew & & D@ 3
b) Exte rni JAgresa I@ hittp: M. c3as. c2/bank a/content/inet fintemet/cs/fag_ie_10.aml J Fiejit “ Links * J & -

I t t e lDomi B Pobodky & bankomaty B Maps strének s rejstiik B e stafeni B Hortakty Piepnout: E& Enclish | Texdovd verze | Cernohild verze

[~
Tiskove zpravy CESKAS

Nenechte

se chytit! = 800 207 207 =

O Hontakty
Rozhovo ry - o Zudind vairi
Banks »Phishing » Struéné o phishingu 0 Ombusman

Inzerce v tisku

-]
, Hece a o Struéné o phishingu
Od bo rn a ko nfe re n Ce 0 Roziffeng vyhledavani 0 SERYIS 24

0 BUSINESS 24

, » Coje phishing? v Comdm délat v piacd, ¥ jsem kiknul na aktivni
E I rt =] v Jak pozném phishing? odkar v e-maill, ale newvyiinila jsem Fadné doej=?
p O u p ra Ce S eX p e y ROZCESTNIK v Jak se dostala moje e-mailovd adresa k nékomu, v Comém délat v pfipacé, Fe jsem kliknul na aktivni

ko phishing rozesid? Mejde o dnik dat? odkaz v e-mailu & vyplnilia jem ldaje?

o Lidé v Jak je moZng, Fe mi CS posié e-maily, | kevE neisem v Je internetbanking stéle je3té bezpetny?
O Firmy & mésta klientem? v Zazady bezpeéného provozovani sufby SERVIZ
0 Finant

» Codéld CF proti phishingu? 24 Internetbanking. EZITE INFORMACE

Co mam délat v pibadé, kdvZ jsem obdriel A co platebni karty? Je jeich pouZivan bezpedng?

O Hypotecni certrum

0 Developer centrum shishinggy &-mail? 0 YEeobecné ohchodni podminky
O Analyzy atrhy o M
© Bonus program 0 rokave sazhy
0 Co je phishing? O Standardni transakén limity ke
kaném
CESHA SPORITELNA =] Phishing jsau poctvodné e-mailove zpravy, keré mail vzbudit dojem, e byly odeslany z e-mailové adresy Ceské 0 Kodex bankovnich siufeb Ceske
_ spoiitelny . Zpréva je obvykle péna Spatnou Sedtinou nebo je v angliEting, oheahuje link na Odsing strénky Ceské spofitelny 3 L.
00 nds spofiteliny & vyzva k potvrzent osohnich bankovnich Gositl. Phishingovd zpréva mide vypadat jako informace o 0 Kodex bankovnich siuzeb LBA
D Tiskawé certrn neprovedeni platly, vyzva k aktualizaci bezpednostnich ddaifl & dokonce jako wyzkum kisrtské spokojenosti O Informacni krife
etahy k investor Cllem podvadnéha e-mailu miFe byt Ziskéni iertskéha &isla & hesla adresdta (dertifitaéni a autentizaéni Udaje), 0 Spotfebitelsley slovnicek zakladni
VItahy k Investorum 2 A ” - 2w P o L e . i - . .
o b fes Slon bezpetnostniho kdou nebo napiiklad PIN k platebni karté G dalfich bezpednostnich ddajl 2 jeich nasledné bankovni & finanéni terminolocie
O Zervis pro analdiky e
0 Sponzoring & Nacdace Ceské
spofitelny . o
O Partnefi 0o Jak poznam phishing? 0 Rychle k cii
O Karigra
0 Yage dotaz + Poznste to pomérné snadno, protoZe my takowé zpravy zésadné nerozesilame - £ klienty nikdy
© INFO plus - tipy & aktualty pro kiert prostiednictvim e-mailu o tak dilezitjch zaleZi Jjako je napi. zabezpecéeni nebo PIN ke

£ Furoseld onis karté

=l
=] l_r_l_,_,_ 4 Internst

pve s O
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Participace na osvete

HOAX | Phis g - Microsoft Internet Explorer — =] x|
Soubor  Uprawy Zobrazit Oblibeng  MNastroje MNapovéda | -.'l',"
Qe ~ O ~ [x] ] o yconmens €| A~ L ] @ 3

Adresa [&) ntp /v hoss.cz/p a/ Links >

pHISH ; = HO@X =SHOP

PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY
RYCHLE ¥YHLEDAYANL

I Generalni partner

2o 0 RN CESKASS
SPORITELNA
I PHISHING
PHISHIMNG je druh intermetového podvaodu, kterym se p?l‘:ivondnl'ci snafi z uFivatald I Masi partneri

internetového bankownictvi vwlakat pFistupové ddaje k G&tdm a zneudit je pro svoje
obohaceni.

K ziskani t&chto divErnych informaci vyufivaii podvodng e-maily, které na preni pohled
wypadaji, 2e jsou odesldny pFimo 2z banky a sna3i se pfesvaddit ufivatele, aby kliknul na
odlkzaz. JestliZe neopatrny uZivatel na tento faleEny¥ odkaz klikne, dostane se na podvodné 8.0
stranky, kde jsou po ném pofadovany, pfistupové ddaje k G&dm, platebnim kartdm nebo jing ‘AVG
diwérné informace. Pokud je uZivatel naivng vyplni, ziskaji tato data podvodnici, ktefi je
naslednd vwyuiji pro svij prosp&ch.

Popis podvodu a rady, jak se branit najdete ¢4sti Co je to phishing.

W naZi datab&zi najdete ndzornou uk&zku nEkterych phishingowich podvodd, Ye skuteSnost
je denné generovano tisice podvodnich e-maild a vytwofeny stovky faleSnych stranek s

I REKLAMA podvadnyrmi farmulSFi. Hlavni obranou je kromé dobrého antisparmovéha filtru v3dy zachowat
chladnou hlavu a pouZit rozum.

[Rekiamy Google S Pamatujte: Banka nema divod rozesilat e-maily s odkazy na formuls

s ddvErnymi informacemil!
Chytra karta

ProdiuZte zarusni
dobu zakoupenéha L.
zhoZi o jeden rok = NEJNOVEJSI PHISHING V DATABAZI

CERNA
g:,ﬁgﬁaﬁin&gia webmail aktualizace e-rhailového 0&tu - ©2 (13,1,2009) %

i
Rl
oring

p

:
v payPal £29.12.2008)
» CZ webMail Program
LSOB Factoring 3 i
Pamis cesit ks | pmerian Exprass (19 a2.2000)
nsplacent. Zlspsl » Citibank {3.12.2008)
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Agenda

1. ZkuSenost roku 2008 v CR
1. Phishing
2. Pharming

2. Aktualni trendy v bezpecnosti ADK
1. CR
2. Evropa a USA

3. Plany CS v oblasti bezpeénosti

v ra [ ]
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Novy trend — trojské kone

Number of Unique Variants Worldwide per Month
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Meéni se cil utoku

Vyvoj zplsobu utoku:

Nastroje ochrany:

Viry sifrené na médiich
Makroviry

Cervy

Phishing

Pharming

Trojské koneé

On-demand souborové antiviry
Real-time souborové antiviry
Personalni firewally

Antispam filtry

Hodnoceni dlivéryhodnosti
27?7

Uspésnost detekce trojskych koni antivirovymi nastroji

byla v roce 2009 primérné 19% (zdroj RSA)

Hrozby a trendy Internetbankingu
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Co klienti pouzivaji v CS

Pocty uzivatelu pfimého bankovnictvi ~ Aktudlni trendy:

1000 000 -
500 000 / 1) Pocet uzivatelil ADK roste }
- » 2z 2,8 miliont béznych uéta v CS ma
800 000 - pfimé bankovnictvi pfes 1,2 milionu z
700 000 nich (43%)
» meziroCni rast poctu klientll s ADK
000000 1 zpomalil na 9%
500 000 - » nejpopularnéjSim kanalem se stal
400 000 4 internet banking s 940 000 uZivateli
2) Transakce jediné pres internet
300000 1 > kazdy pracovni den CS zpracuje v
200 000 A pruméru 270 000 on-line pfikazl v
100 000 - objemu skoro osm miliavrd korun
» 80% transakci klienti v CS zadaji pres
0 . . . . . .

primé bankovnictvi

—— Telefon —— Internet GSM

v Vs [ ]
Hrozby a trendy Internetbankingu CESKAS
28. 12. 2015 — strana 13 SPORITELNA



Srovnani bezpeénostnich metod v CS

Bezpecénostni metody: Pocty uzivatelu pfimého bankovnictvi
1) pouzivané metody 1400 000 -
> SMS 1 200 000 1
> PKI a gipova karta 1000 000 -
> Autentizacni kalkulator 800 000 1
2) preference klientt 600 000 -
> nejcastéji pouzivanou metodou 4001000 1
zabezpeceni jsou autorizacni 200000 7
iy i S ® ® ‘;> > > )
> méné nez tfi procenta klientu N R NS
pOUZIIVHJ'I’ Vyééi formy ZabeZpeéem’ — Uzivatelu celkem
(kalkulator nebo PKI) Autentizaéni kalkulator

— PKI na cCipové karté

Klienti jednoznacné preferuji jednoduchost pred vyssi bezpecnosti

v ra [ ]
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Trendy v EU

Reseni bezpeénosti:

» VétSina bank pouZziva rizné varianty ovéfeni statickym heslem nebo OTP z tabulky
» Trendem je posilovani bezpecnosti dodate¢nymi prvky nebo dvoufaktorovymi metodami

Banka ID/heslo vylepsené heslo SMS Token CAP/DPA PKI
Citigroup ne TAN ne Digipass pfipravuje ne
Deutsche Bank ne TAN, Code Card/Number card ne ne pfipravuje ne
ABN-AMRO ano ne ne ano ano ano
HSBC ne heslo + kontrolni otazky ne ano ne ne
UBS ne ne ne ne ano ne
Dexia ano GRID karta, TAN ano ano ano ne
Barclays Bank ne PIN + ndhodné pozice z hesla ne ne ano ne
Fortis ano ne ne ne ano ne
Royal Bank of Scotland ne nahodné vybrana pismena z hesla ne ne ano ne
ING Direct ano ne ne ne ne ne
BNP Paribas ano

BAWAG P.S.K. ne ne ne ne ano ano

Vétsina bank zavadi nebo zvazuje metodu EMV CAP/DPA

v ra [ ]
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Trendy v CR

Reseni bezpeénosti:

> Resi zvlast autentizaci uzivatele a autorizaci pokynt
» Pouzivani bezpe€nostnich metod se liSi mezi bankami

PW TOKEN | PKI SMS GRID Summary
CITIBANK +/- -+ /- - /- ++
RAIFFEISEN +/- -/- -/- [+ /- ++
POSTOVNIi SPORITELNA +/- /- -/- -+ /- +/+
CsoB +/- -1+ +/+ +/- -I- o+
KB -I- -I- +/+ -1+ -/- +/++
HVB +/- +/- [+ [+ /- ++[++
E-BANKA -/- +/+ +/+ +/+ -/- +++/+++
CESKA SPORITELNA +/- +/+ ++ -+ /- o+

Banky nemaji spolec¢ny pristup k reseni bezpecnosti

v ra [ ]
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Agenda

1. ZkuSenost roku 2008 v CR
1. Phishing
2. Pharming

2. Aktualni trendy v bezpecnosti ADK
1. CR
2. Evropa a USA

3. Plany CS v oblasti bezpeénosti

v ra [ ]
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Komplexni bezpecnost

Havarijni plany, krizové scénare, bezpeénostni politiky

. . Incident man ment, problem man ment, rel man men
Bankovni asociace cident management, proble anagement, release management

> Bezpecnostni
monitoring

Doporuc¢ené nastroje — antiviry, diagnostika, firewally

Scoring

Internet
\ 2N v

SERVICE24 i
Uzivani sluzby > & - Authoring & . . ‘

BUSINESS24 Development

Klient Klientské PC

Filtering
Rozvoj a podpora kanalu
Internetbanking
Klientsky Knowledge
Hiasen a FeSeni problém > y g

helpdesk —- management

< < hd - [ ]
I —ﬁ CESKAS
Doporuceni, navody, sdéleni, varovani SPORITEI-NA

v ra [ ]
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Nové bezpecnostni metody

Kritéria pro vybér:
> Bezpecénost, odolnost proti utokdm
» Pouzitelnost pro rizné kanaly pfimého bankovnictvi
» Komfort, jednoduchost pouzivani
» NarocCnost z pohledu banky

Hodnocené metody:
» Heslo, vylepsené heslo, generator OTP, HW token, SMS OTP, digitalni podpis

Vysledek:
» Kritériim nejlépe vyhovuji metody: SmartSIM a EMV CAP/DPA
» SmartSIM je SIMToolkit aplikace ovladana v mobilnim telefonu
» EMV CAP/DPA je aplikace na platebni karté ovladana off-line ¢teCkou s
klavesnici

DalSi kroky:
» Ve skupiné ERSTE byla za standard zvolena metoda EMV CAP/DPA
» V tomto roce pfiprava projektu, v roce 2011 chceme implementovat

CS pripravuje zavedeni novych bezpeénostnich metod

v Vs [ ]
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Ochrana klientského PC

Doporuceni bank:

PoZadavky na spravné verze systému a komponent
Personalni firewall

Antivirovy program

Pravidelna aktualizace systému a v8ech programu
Opatrnost pfi pouzivani e-mailu a Internetu

YVVVY

Pomoc banky:
» VCEasné informace o novych hrozbach

» Nastroj, kterym si uzivatel PC otestuje
» Pouziti nastroje ma byt dobrovolné
» Vystupem je jednoducha informace:

> PC je/neni kompatibilni s aplikaci CS Internetbankingu
» PC ma/nema znamou bezpeénostni zranitelnost

» V pripadé nalezeni problému nastroj nabidne navod k reseni

VétsSina uzivateld si neni jista nastavenim a bezpecnosti vilastniho PC

v ra [ ]
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Ochrana banky

Banka je povinna sledovat podezrelé aktivity na uctech klientd

Reseni:
» Vice automatizovanych nastroju
» Hodnoti duvéryhodnost transakci podle riznych pfiznak

> Blacklisty, whitelisty

» Pravidelné transakce v obvyklé vysSi

» Pouzivani znamé/provérené stanice

» Pfihlaseni z neobvyklé lokace, v neobvyklou dobu
» ... Dalsi sledované vzorce podvodného chovani

Je zavedeny fizeny proces sledovani

Vystupem nastrojl je varovani na transakce s vy$Sim rizikem
Pracovnici banky transakce dale provéruji

Posledni moznosti je ovéreni transakce s klientem

YV V VYV

v Vs [ ]
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Shrnuti

1.  Utoky vyuzivajici phishing éi pharming jsou stale sofistikovanéjsi
2.  Novym trendem jsou utoky trojskych koni

3. Klicové aktivity minimalizujici riziko
1. Prevence - komunikace
2. Koordinace
3. Nové bezpec€nostni metody (u klienta i v bankach)

4. Erste Bank Group bude rozvijet zejména EMV CAP/DPA a tokeny

v Vs [ ]
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