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Obsah prednasky

« Aktualni bezpecnostni hrozby
v oblasti spamu a malwaru

* Vyhody obrany na vstupnim bodu sité
z hlediska bezpecnosti a efektivity

 Fungovani webové bezpecnostni brany
na pfikladu feSeni TrustPort Net Gateway
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Stav souCasnych bezpecnostnich hrozeb

« Spam
— Podil spamu meziroéné vzrostlna 87,7 % z 51,2 %
— Podil botnettl na spamu klesl na 83,4 % z 90 %
— Spici botnety jako zaloha aktivnich botnet(
— Spam obsahujici maskované odkazy
— Neanglicky spam vzrostl na 5 % veskerého spamu

 Malware
— Podil posty s malwarem v pfiloze klesl na 0,35 % z 0,70 %
— Narust cilenych utoku na vladni, bankovni, medialni organizace
— Zneuzivani zranitelnosti socialnich siti
— Narust faleSného bezpecénostniho softwaru
— Posun od manualni k automatické instalaci webového malwaru
— Pouzivani stale se ménici posloupnosti presmérovani

Statistické udaje: MessageLabs Intelligence, prosinec 2009
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Zneskodnéni nebo vycisténi infikovanych webovych domén
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Struktura webovych domeén Sificich malware
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Typicky soucasny webovy utok
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MoZnosti obrany proti webovym utokdm
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Obrana webového provozu na vstupnim bodu sité
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Vyhody bezpecnostni brany na vstupnim bodu site

« Jednoznacne oddeli internet a vnitrni sit
» Kontroluje veskera data pouze jednou
* Nepusti malware a spam ke koncovym uzivatelum

* Umoznuje jednotnou spravu bezpecnosti
* Poskytuje data pro analyzu provozu
« Umoznuje vzdalenou spravu reseni
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Zaclenéni webove bezpecCnostni brany do site

TrustPort Net Gateway
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Zakladni funkce weboveé bezpecnostni brany
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Postup zpracovani webového dotazu

Ovéreni prav uzivatele
— Porovnani s lokalnim seznamem opravnénych uzivatelu
— Autentizace prostrednictvim AD, LDAP

Oveéreni serveru a domeny
— Duvéryhodné servery — obsah se stahuje bez kontroly
— Povolené servery — pouze k témto serveriim se Ize pfipojit
— Duvéryhodna mista — domény se nekontroluji ani neblokuji
— Zakazana mista - k doménam se nelze pripojit

Antiphishing — porovnani s databazi phishingovych servert

Weboveé filtrovani - porovnani s databazi kategorizovanych servert
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Postup kontroly stahovaneho obsahu

Uréeni formatu stahovaného souboru - tfi rezimy
— Podle pripony stahovaného souboru

— Podle deklarovaného typu obsahu

— Analyzou vzorku stahovanych dat

Seznam zakazanych formatu - soubor nebude povoleno stahnout
Seznam duvéryhodnych formatu - soubor nebude skenovan

Webove filtrovani

— Heuristicka analyza stahované stranky

— Zarazeni stranky do prislusnych kategorii
Antivirové skenovani - vice skenovacich motort
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Antivirova Nastaveni skenovacich motoru

kontrola

» Ktere motory pouzivat - zvazit pomar
zatéze serveru a zabezpeceni sité

« Kolik vlaken pouil’vat — podle vypocetni
kapacity serveru

* Moznost aktivace heuristiky
« Moznost skenovani archivu
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Antivirova
kontrola
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Zpusob stahovani dat

Podminkou uspésného skenovani je stazeni celého
souboru. Brana stahne soubor, oskenuje ho a posle ho na
koncovou stanici. Brana pouziva dvé metody udrzeni
otevieného spojeni se stanici:

« Data trickling

— Brana posila na stanici periodicky kousky
stahovaného a skenovaného souboru

— Nevyhodou nevédomost uzivatele o prubéhu
* Indication page
— Brana zobrazi periodicky aktualizovanou
stavovou stranku
— Stranka nabidne ulozeni nebo oznami infekci
— Nevyhodou omezeni metody na prohlizeCe
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Kategorizace webovych stranek

Zakladem webového filtrovani je pravidelné aktualizovana
databaze webovych adres, roztfidénych do definovanych

kategorii. Neznamé webové stranky dokaze analyzovat a

kategorizovat béhem stahovani.

Priklady kategorii

* Chatovani
 Seznamky

* Pornografie

« Hazardni hry

* Obsah nasili

* Nelegalni software




Smysl webového filtrovani

Zajmy podniku jakozto zameéstnavatele:

» Efektivita prace zaméstnancu
*  Optimalni vyuziti konektivity

* Ochrana povésti spoleCnosti
* Bezpecénost firemni sité

TrustPort
Net Gateway

TrustPort Jevy pozorované v podnikové praxi:
WebFilter
« Surfovani nesouvisejici s praci
« Stahovani dat nesouvisejicich s praci
* Nelegalni stahovani softwaru a uméleckych dél
* Nebezpecné surfovani
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Nastaveni webového filtrovani

Vybér sledovanych kategorii

Podle potfeb podniku

Rezim weboveého filtrovani

Povoleni vSech webovych stranek
Monitorovani vybranych kategorii
Blokovani vybranych kategorii

Blokovani vSech webovych stranek
(s vyjimkou vyslovné povolenych)

Pouziti heuristickeé analyzy

— Z&dné stranky

Neznameé stranky

— VSechny stranky




Analyza
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Dékuji za pozornost!
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