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Bezpecnost provozu podnikovych aplikaci



Pohled na soucasnou situaci

EEEEE prise Computing Solutions

e Uzka navaznost na provoz a business
— Silny tlak na vyvoj a v€asné nasazeni do provozu

e Vzrustajici trend ve vystavovani aplikaci do
prostredi webu

e Pozadavky regulativii - PCI DSS

e Bezpecnost je resena ,,az na poslednim
mistée"

Funkcni aplikace # Kvalitni aplikace



Jaké to ma dopady?

EEEEE prise Computing Solutions

e ZvySeni naroktl na aplikacni vyvoj z pohledu
zajisténi bezpecnosti

e Odhaleni bezpecnostnich slabin aplikace
béehem auditu

r

e Uspesné realizované utoky zvenci

e Zpozdeéeni pri nasazeni aplikace diky
narocnym bezpecnostnim testiim



Trendy v zajisténi aplikacni bezpecnosti
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e Integrita a dlivérnost
— Zajistit ochranu kritickych webovych aplikaci
— Snizit naroky na aplikacni vyvoj
— Zajisténi souladu s bezpecnostnimi regulativy
e Optimalizace dostupnosti

— Snadné a systémove pomoci infrastruktury zvysit
dostupnost sluzeb poskytovanych servery

— Posunuti hranic vykonnosti systému (serveru) a siti
— Rychlej$i odezva aplika¢nich sluzeb vudi uZivateli



Optimalni strategie pro ochranu WEB aplikaci ">

e Ochrana pouze proti
znamym zranitelnostem

e ObtiZzné vynutit v
pripadé subdodavky
kédu

e Kod je psan ve spéchu
pod tlakem business
pozadavku

e Kontrola provadéna v
periodickych cyklech

e Kontrola pouze na
znamé utoky

e Nepretrzitd ochrana v rezimu 24 x 7

e Okamzita ochrana proti novym typim
Utoku

e Efektivni zajisténi provozni
bezpecnosti vice aplikaci
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Predstaveni weboveho aplikacniho firewallu -
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- Pokryti atok, které klasické FW a IDP neresi

— ochrana/prevence HTTP provozu a logovani

— rychlé reSeni existujicich chyb aplikace — workaround
reseni

- ,hardening" webovych aplikaci



Jaké typy utoki neresi tradicni security prvky?
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Princip ochrany pomoci WAF
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Bezpecnost je feSena ,,az na poslednim misté*
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*  Obousmérna inspekce:
- Inbound: ochrana proti obecnym i cilenym Gtokdim
- Outbound: ,vyCisténi“ obsahu a skryvani infrastruktury

* Drzeni aplikaCniho obsahu a kontextu

*  Vysoky vykon, dostupnost, bezpeénost, nizké zpozdéni
*  PlIna proxy, hloubkova inspekce, zalozeno na politikach
«  Poazitivni i negativni bezpecnostni model

*  Centralni fidici bod aplikacni bezpecnosti



Reseni od spoleénosti F5 Networks
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... komplexni reseni odstranujici nedostatky v
provozu aplikaci po siti, a tim poskytujici

Efektivni, dostupny a bezpecny provoz
modernich podnikovych aplikaci
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Reseni od spolecnosti F5 Networks -

e Viceurovnoveé reseni ochrany provozu aplikace
- Vrstva L2-L.4/TMOS
- Ochrana protokold HTTP, SMTP a FTP
- Ochrana aplikacni logiky (WAF)
— Negative security model
— Positive security model

— Ochrana XML sluzeb

e Integrace funkci pro optimalizaci provozu aplikace
- Load Balancing
— SSL offloading
— Caching/Komprese
— Optimalizace protokolu
- IPv6
— RateShaping
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