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Co Vas ceka a nemine?

= 4 pohledy na bezpecnost z hlediska kolobéhu zpravy
= jlustrativni priklad , bezpecné” podatelny

= zkuSenosti a pozadavky Vas uzivatelU

= pripady z praxe

= Vas vybér kritérii a narokd
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,Prodlouzena ruka“ bezpecnosti
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Bezpecna aplikace je zakladem

= vyzrazeni nejcitlivéjSich informaci a zprav

= provazanost s DMS

*= nedodrzeni pravnich Ih(t

= predchazeni pravnim sporim (zjednoduseni)
= ochrana investic do bezpecnostni politiky
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Bezpecna aplikace je zakladem

= soucinnost vyvoje s bezpecnostni politikou

PRIJEM A

= stanoveni priorit pro zabezpeceni A

= testovani a provéreni aplikace

= testovani a provéreni umisténi aplikace, predevsim jeji BEZPEENOST

frontendové Casti .

= vybér vhodné aplikace splniujici kritéria ISMS fé%%(ELGZIZ\;?J,\I:l/f Zﬁt\légziggléf&i
= odolnost vici socialnimu hackingu \. J
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Prijem a predavani zprav

= kontrola veskerych obsazenych podpisu

= kontrola davéryhodnosti CA (vlastni seznam) Ami’cg

= kontrola platnosti na certifikani autorité

= kontrola spravnosti certifikatu BEZPEENOST

= prenos zpravy kryptovanym kanalem z ISDS .

ULOZENI A
ZABEZPECENI

—4

= vytvoreni protokolu a jeho pfiloZeni k DS e

o
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Prijem a predavani zprav

= pokracovani bezpecného kanalu

= predavani do e-mailu pomoci Sifrovaného provozu

= Sifrované predani do spisovych sluzeb

= dodrzeni bezpecnostnich zasad organizace
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Uzivatelské role, zivotni cyklus

= sprava roli, nakladani se zpravou a prilohami dle drovné
= viditelnost a moznost otevreni priloh vyvol PRIEMA
APLIKACE PREDAVANI
= priprava odchozich zprav povérenymi pracovniky .

= kontrola a podepsani zpravy (eSign Pro) BEZPECNOST

= znemoznéni pristupu administratora do obsahu DS .
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Uzivatelské role, zivotni cyklus

= spusténi zivotniho cyklu zpravy v organizaci
= prehledné zobrazeni stavu zpravy
= upozornovani na vyprseni lhlty pro zpracovani

= vyzadana kontrola stavu doruceni
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Ulozeni a zabezpeceni

= nemoznost ukladat DS v Sifrované podobé

= ukladani rozsifrovanych zprav ve formatu .zip
= pristup k ulozenym soubordm dle roli

" navaznost na ISMS
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Ulozeni a zabezpeceni

= data pfi prijmu opatrena systémovou znackou a razitkem

= ulozeni pro archivaci zabezpeci pouze po dobu platnosti
certifikatu

= hrozba prolomeni privatniho klice — za soucasnych
technickych podminek cca 1 rok

= zajisténi, Zze zprava nebyla modifikovana pfri prolomeni
PKI

= prokdazani ,nemanipulace” se zpravou po dobu ulozeni
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AEC

DATA SECURITY

Dékuji za pozornost!

Marek Prchal

marek.prchal@aec.cz

AEC, spol. s r.o. - Spielberk Office Centre
Holandska 878/2 - 639 00 - Brno - Czech Republic
Phone: +420 541 235 466 - Fax: +420 541 235 038

AEC, spol. s r.o. - European Business Center
Dukelskych hrdin(i 34 - 170 00 Praha 7 - Czech Republic
Phone: +420 267 311 402 - Fax: +420 266 177 155
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