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« Trivialni ziskéani pfihlaSovaciho jména a hesla

« MoZnost vystupovat za jiny subjekt. Nasledky ......

« MozZnost zcizit nékomu jeho zpravy ........

« Dalsi zranitelnosti Datovych schranek

« Rozpocet DS vCetné vyuziti EU fondi

« Kroky dalSich ¢asti statni spravy (Prazska sprava socidlniho zabezpeceni) m
« Stale nezvetejnény audit projektu DS l

« Software od 602 neni opensource nikdo nevi co to ve skute¢nosti déla

« Digitalni podpis a dafiové pfiznani

\

\
A




©
A\ i
Z N
Hna 2
=

(=5
(O
X =
(&)
ﬁ >
i < £
1) g
Dru g

|

C R T , L L e [ e S |




\

\

A
f
I
I
l
l
l
l
l
i
[
i
|
k

Casova souslednost

« Rijen 2009 — oficialni upozornéni na vazné problémy
« 1.11.2009 — pravnické osoby maji datovou schranku povinné
« 24.11.2009 tiskova konference a praktickd demonstrace utoku

« Nasledné vyplouvaji na svétlo dalsi nepravdy $ifené MVCR

« DNES - stale se nic nezménilo




Zména zpisobu prihlasovani pro uzivatele webového portalu
http://www.datoveschranky.info/clanek/299/

MVCR: 23.11.2009 (den pied nasi prvni tiskovou konferenci) byla aplikovéana ,,ochrana® pfed ttoky robotil. Na
webu MVCR se pise, ze se jedna 0 Turinglv test.

4Safety: Zminéna ochrana rozhodné nespliuje kriteria Turingova testu, coz jsme jiz demonstrovali. Slovo
,,ochrana“ je v tomto piipadé velmi silné, nebot’ na jeji prekonani potfebuje Gtocnik cca 20 rfadkt kodu. Napsani
téchto 20 radku zabralo kolegovi cca 30 min.




Kroky ostatnich ¢asti statni spravy

Prazska sprava socialniho zabezpeceni rozesila dopisy, ve kterych piSe, ze jejich soucasny sytém, je ovéieny,
funk¢ni a pfiznani jim jdou pfimo do systému. Dale v tomto dopise pisi, ze podavani piiznani pies Datové
schranky komplikuje praci a ze doufa, ze ziistaneme U starého funkéniho a osvédceného

Zarazejici je nekonzistentnost postupu jednotlivych ¢asti statni spravy.
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Audit aplikace Datové schranky

Kdyz jsme minuly rok prakticky demonstrovali asi nejvétsi zranitelnost Datovych schranek, vSude se mluvilo o
tom, Ze renomovana spoleénost KPMG d¢la audit této aplikace. Skutecnost, ze audit bud’ stale nebyl dokoncen,
nebo jeho vysledky nebyly zvetejnény celému projektu na vérohodnosti rozhodné nepridava.




Dalsi zranitelnosti DS

Utoénik mize zcela bez problémi podvrhnout uzivateli falesny program, ktery se bude tvéfit jako XML602 Filler.
Uzivatel tak nainstaluje z jeno pohledu software, na ktery ho odkazal web datovych schranek. Uto¢nik tak miize
snadno ziskat veskera uloZena jména a hesla uloZzena v prohliZeci stejné tak jako celou historii. Obdobnym
zpusobem lze ziskat plnou kontrolu nad poditacem, ze kterého se se obét’ snazi piistupovat na server
datovych schranek. Kromé ziskani citlivych dokumentii z tohoto pocitace ziskava uto¢nik zakladnu pro vedeni
dal$ich utokt ve vnitini siti napadené organizace.

V celém projektu DS jsou dalsi zavazné zranitelnosti, které umoznuji zneuziti celého systému a tim jej Cini
nevérohodnym.
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Pro plnohodnotné vyuzivani Datovych schranek je nutné si nainstalovat software 602XML Filler od spole¢nosti
Software602 a. s.. Tento software neni opensource a tak nemohl byt provéien bezpecnostni komunitou. Podle
vetejnych informaci nebyl podroben ani review zdrojového kodu a tak kromé autort nikdo nevi co zminény
software déla nebo nedéla.

Pro vyvazenost je nutné uvést, ze software 602XML Filler od spole¢nosti Software602 a. s. je podepsan
divéryhodnou certifikaéni autoritou, ale to bohuzel k jeho divéryhodnosti nestaci. Tento podpis zarucuje
uzivateli, Ze instaluje skute¢né to, co si mysli, ale vys uvedeny problém ziistava.




Cena projektu Datové Schranky

> Od: "Jiti Korbel"

> Komu: "novy.pavel@centrum.cz"

> Datum: 22.12.2009 10:23

> Predmét: RE: Informace o Datovych schrankach

>

Dobry den pane Novy, toto jsou jediné informace, které se mi podatilo zjistit od odé€leni provozu projektt
eGovernment.

Publikovatelnd ¢isla:
Marketingové aktivity: CP 25 mil., MV 25 mil. (z toho vétsina z evropskych fondii)
Provoz ISDS: pausal 15 miliont mési¢né MV -> CP

Poplatky za zpravy jsou hrazeny z prostfedkti v§eobecné pokladni spravy. Cena za jednu pienesenou zpravu Se
bude snizovat podle mnozstvi pfenesenych zprav.

S pozdravem,

Jiti Korbel 5
OTPR MV CR
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Cena datové zpravy

Cena odeslané Postovni datové zpravy ¢ini necelych 18 K¢ véetné DPH

Dalsi naklady vznikaji uchovavanim datovych zprav s uchovavanim datovych zprav v datovych trezorech ¢i
konverzi a uchovavanim v listinné podobg.



http://www.cpost.cz/cz/sluzby/datove-schranky/postovni-datova-zprava-id29096/
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« Projekt stal a stoji nemalé penize nas vSechny

« Spatné vedeni celého projektu

« Chybi nebo byla nekvalitné udélana pocatecni analyza

« Systém byl spustén bez auditu aplikace ale i celého systému.

. Jediny, kdo miiZe $patnou situaci zlepsit je MVCR

« MVCR neni ochotno naslouchat nazorim odbornik® a na misto toho p¥ipominky

bagatelizuje a odmita spolupraci
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