


Uvod

Jak muzeme charakterizovat soucasnost

e Soucasné IS jsou zavislé na produktech nekolika
vyrobcu

e Casto spoléhame na vyrobce a jejich bezpeénostni
opravy

e Nemame zdroje na zjisténi zranitelnosti viastnimi
silami

e Informace o zranitelnostech a odhalenych
bezpecnostnich nedostatcich se rychle Siri a
utoénici/prunikari je dokazi obratem vyuzit

e Neumime se predem patricne pripravit protoze nevime
naco
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Zdroje informaci o zranitelnostech a
odhalenych bezpecnostnich nedostatcich

e informacni sluzby specializovanych pracovist’
jednotlivych vyrobcu
- Microsoft Security Advisories

(http://www.microsoft.com/technet/security/advisory/def
ault.mspx)

- Bugzilla@Mozilla (http://bugzilla.mozilla.org/query.cgi)

- Apple security updates
(nttp://support.apple.com/kb/HT1222)

- Oracle Technology Network Critical Patch Updates and
Security Alerts
(hﬁtp:/)/www.oracle.com/technology/deploy/security/alert
S.ntm

- dalsi...
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Zdroje informaci o zranitelnostech a
odhalenych bezpecnostnich nedostatcich

e Informacni sluzby specializovanych nezavislych
organizaci/agentur

-~ Security Focus (http://www.securityfocus.com/vulnerabilities)
-~ National Vulnerability Database (http://nvd.nist.gov/home.cfm)

-~ CorelLabs IT Security Research: Vulnerability Advisories
(http://www.coresecurity.com/content/corelabs-advisories)

- Internet Storm Center - SANS Institute
(http://isc.sans.org/newssummary.html)

-~ Security Tracker (http://www.securitytracker.com/startup/index.htmil)

-~ US-CERT Technical Cyber Security Alerts (http://www.us-
cert.gov/cas/techalerts/)

- adalsi ...
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Prakticke problemy s vyuzitim informacnich

zdroju

1. problém

2. problém

3. problem

4. problém

5. problém
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Mam jistotu, Ze jsem z dostupnych zdroju schopen vcas ziskat
informace o vsech zranitelnostech a odhalenych bezpecnostnich
nedostatcich, ktere jsou relevantni k situaci, ve které se nachazi
informacni system, za jehoz bezpecnost jsem zodpovedny?

Jsou informace o zranitelnostech a odhalenych bezpecCnostnich
nedostatcich relevantni k produktim, které jsou pouzity
v informacnim systému, za jehoz bezpecnost jsem zodpovédny?

Jak zamezit zneuziti zranitelnosti a bezpecnostnich nedostatku
zjiSténych touto cestou v informacnim systému, za jehoz
bezpecnost jsem zodpovedny?

Jak zavazné mohou byt dopady, pokud se zranitelnost nebo
odhaleny bezpecnostni nedostatek vyskytuje v informacnim
systému, za jehoz bezpecnost jsem zodpovédny?

Mohu se néjak efektivné pfipravit na budouci jesSté neodhalené
zranitelnosti a bezpecCnostni nedostatky?



Vychodiska pro vyuziti informacnich zdroju

e Systém oznacovani zranitelnosti a odhalenych bezpeénostnich
nedostatki - Common Vulnerabilities and Exposures (CVE)
(http://cve.mitre.org/cve/index.html)

e Jmenny systém pro oznacovani komponent informacnich
systému, platforem a baliki Common platform enumeration (CPE)
(http://cpe.mitre.org/)

e Vyhledavani zranitelnosti a bezp. nedostatku pres CPE,
e Kazdy vyhledany zaznam je identifikovan pomoci CVE

o Klasifikace zranitelnosti a bezpecnostni nedostatky podle typu
slabin - Common Weakness Enumeration (CWE)
(http://nvd.nist.gov/cwe.cfm)

e Systém ocenovani zavaznosti zranitelnosti a bezpec¢nostnich
nedostatkii Common Vulnerability Scoring System
(http://nvd.nist.gov/cvss.cfm)
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Trendy zranitelnosti a odhalenych
bezpeénostnich nedostatku

e Poznani trendi muize pomoci pri pripravé spravného
zvladnuti budoucich jesté neodhalenych zranitelnosti a
bezpecnostni nedostatku.



Trend: prakticky polovina zranitelnosti je
hodnocena stupném nejzavaznejsi

Vyvoj poctu zranitelnosti a odhalenenych bezpeénostnich nedostatki
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m Zdroj dat: National Vulnerability Database



Trend: Jen 6 bezpecnostnich slabin se dnes podili
na 65% vsech zverejnenych zranitelnosti

Vyvoj pomérného zastoupeni nec¢astéjSich bezpeénostnich slabin
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Zdroj dat: National Vulnerability Database




Trend: kazdy tyden je mozné oCekavat zverejnéeni
vyznamneé zranitelnosti, ktera postihne vas IS

Vyvoj poctu zranitelnosti a odhalenych bezpeénostnich nedostatk
nerozsifenéjSich internetovych prohlize¢t
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Vyvoj poctu zranitelnosti a odhalenych bezpeénostnostnich nedostatku
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Zdroj dat: National Vulnerability Database



Trend: kazdy tyden je mozné oCekavat zverejnéeni
vyznamné zranitelnosti, ktera postihne vas IS ..c:covn

Vyvoj poctu zranitelnosti a odhalenych bezpecnostnich nedostatki
nejrozsirenéjSich databazovych servert
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Doporuceni

e Je potreba sledovat a vyhodnocovat informace o
novych zranitelnostech a bezpecnostnich nedostatcich
minimailne jednou mesicneé a nejlepe kazdy tyden,
jediné tak lze zajistit primerenou a vcéasnou reakci.

e Pokud nesledujete a nevyhodnocujete informace o
verejné znamych zranitelnostech a odhalenych
bezpecnostnich nedostatcich, je jedno, kolik
prostiredkll vynakladate na bezpecnostni protiopatreni.
Je treba si uvedomit, ze informace o zranitelnostech a
odhalenych bezpecnostnich nedostatcich se
v komunité prunikaru velmi rychle Sifi a ti nevahaji je
pouzit.
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