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O cem budeme mluvit

Predstaveni pruzkumu v oblasti fizeni informacni bezpecnosti
Priizkum stavu informaéni bezpe&nosti v CR 2009 (PSIB’09)
E&Y Global Information Security Survey 2009 (GISS'09)

Hlavni zjisténi prizkumu — podobnosti a rozdily
Vybrana zjisténi a jejich srovnani
Co to pro nas znamena...
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PSIB’09

10 let pruzkumu — 1999-2009 (kazdy lichy rok)
Partnefi |&“ £l ERNST & YOUNG

ZaméFeni - stfedni a velké organizace v CR, 100+
zameéstnancu

Forma - anonymné formou dotazniku od dubna do
cervence 2009

Dotaznik — 12 okruht

Vysledky - zalozené na 280 vracenych dotaznicich

Quality In Everything We Do URAD
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E&Y GISS’09

12. rocnik

1,865 organizaci v 61 zemich napric hlavnimi
odvetvimi

On-line i papirovy dotaznik v Cervnu a Cervenci 2009

Ugastnik obdrzi po vyhodnoceni prizkumu report se
srovnanim vlastnich odpovedi s ostatnimi respondenty
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HLAVNI ZJISTENI - CR

Ocekavany minimalni dopad ekonomicke krize na oblast informacni
bezpecnosti

Hrozba utoku je stale na Spici duvodu, pro€ rozvijet fizeni
bezpecnosti

Bezpecnostni poveédomi vnimano jako nejvétsSi prekazka rozvoje
informacni bezpecnosti a také jako hlavni oblast, ktera muze prinést
uspory nakladu

VétSina spoleCnosti nema dostateCné zpracované postupy reakce na
bezpecnostni incidenty

Aktualnimi vyzvami jsou ,virtualizace serveru“ a bezpecnost
prenosnych medii

VétSina spoleCnosti monitoruje a omezuje €innost svych
zaméstnancu na Internetu
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Hlavni zjisteni - svet

Nejvétsi narust IT vydaju pujde na zlepSeni systému fizeni rizik,
implementaci DLP technologii a virtualizaci

Bezpeclnostni aspekty virtualizace a ,cloud computing” nejsou
adekvatne reseny

Roste vyskyt externich a internich utoku

Dostupnost kvalitnich pracovniku je hlavnim problémem pfi realizaci
bezpecnostnich projektu a iniciativ

Regulace hraje dulezitou roli pfi Fizeni informacni bezpec€nosti a
zvysuje celkové naklady na bezpecCnost

Sifrovani koncovych stanic a zafizeni neni pFilis rozsifeno
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Pouzivané standardy

Viybrané standardy pro fizeni bezpe&nosti (soucet netvoii 100%)

Svét CR
ISO/IEC 27001:2005 27% 27%
ISO/IEC 27002:2005 15% N/A*
CobIT 13% 5%
Information Technology Infrastructure Library (ITIL)
13% 14%
*V CR otazka sledovala celkové vyuziti ISO 2700x fady standardu
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Co se v bezpec€nosti outsourcuje

Bezpecnostni audity 44% 16% 40%
Penetracni testovani 55% 18% 27%
Testovani aplikaci 21% 12% 67%
Bezpecnostni skoleni 12% 15% 73%
Vulnerability/patch management
management 17% 8% 75%
Disaster recovery/business continuity
recovery/business continuity
continuity 15% 12% 73%
Forenzni vySetfovani 14% 13% 73%
Incident response 10% 6% 84%
Help desk 23% 7% 70%
Sprava firewall & a podobna zafizeni
30% 9% 61%
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Dopady ztraty dat na spolecnosti

Poskozeni povésti/znacky

2% 4% 10% 20%
Ztratavynos( 5% 11% 18% 29% 37%
Ztratazakaznikd 6% 9% 14% 27% 44%
Ztrata davéry investord/trhiiapod.
3% 6% 17% 32% 42%
Soudni spory 3% 6% 22% 32% 37%
Poskozenivztah(l se zaméstnanci
5% 17% 34% 29% 15%
Postih od regulacnich organti
4% 9% 20% 29% 38%
Ztrata konk ¢ni vyhod -
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Které technologie pouzivate/zvazujete - svet

Biometriky 22% 5% 27% 46%
Cloud computing 9% 8% 47%
Nastroje na filtrovani /monitorovani obsahu

69% 9% 10% 12%
Sifrovani koncovych stanic 15% 12% 34% 39%
Digital rights management 14% 10% 31% 45%
Sifrovéni emaild 35% 15% 25% 25%
Sifrovani prenosnych médi 25% 19% 29% 27%
Zlep3end autentikace (802.1x, tokeny)

49% 12% 18% 21%
Governance, risk and compliance aplikace

36% 17% 24% 23%
Grid computing 7% 5% 31% _
IAM produkty 31% 15% 25% 29%
Sifrovéni notebookii 41% 17% 23% 19%
Konvergence fyzické a logické bezpecnosti

24% 9% 26% 1%
Radio Frequency Identifiers (RFID)

Identifiers (RFID) 15% 4% 29% 52%
Virtualizace serverii 67% 11% 12% 10%
SAN/NAS ] 5% 6% 9%

A 1ach
Voice over IP 63% 9% 15% Quality In Eva::i'ot(hing We Do
Wireless 69% 6% 10% 15%




Co je nejvétsi vyzvou bezpeénosti - CR

Teleworking 1% Resime
Radio Frequency Identifiers (RFID)
Identifiers (RFID) 4% Do 1 roku
Digital rights management 4% Do 1 roku
Kryptovani email( 5% Do 1 roku
Virtualizace desktop(i 5% Do 1 roku
Integrace logické a fyzické bezpecnosti
1% Do 1 roku
Voice-over-IP (VolP) 12% Do 1 roku
Zména SW platformy 12% Do 1 roku
Kryptovani diskd 12% Do 1 roku
Mobilni komunikace (PDA, smart phones)
smart phones) 14% Do 1 roku
Webové aplikace 19% Redime
Bezdratové sluzby (wifi) 23% Redime
Elektronickd komunikace (instant messaging, email)
(;ncf:\nf messaging nmail\
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Co z toho pro nas plyne?

Vyplati se investovat do ,mékkych” Casti rizeni informacni
bezpecnosti

Virtualizace a ,cloudy” maiji své bezpecnostni dopady a musime se s
nimi naucit pracovat/fidit je

Regulace je na zapad od nasich hranic silnéjsi nebo silngji prosazovana
— a dfive nebo pozdéji se to dotkne i nas

Utoky budou pokradovat a stanou se sofistikovangjsi s v&tsim vyuzZitim
technik ,socialniho inzenyrstvi®; zvySuje se pravdépodobnost internich
utokd od nespokojenych zaméstnancu

Postupy a technologie v oblasti fizeni informacni bezpecfnosti se budou
muset stale vice orientovat na ochranu samotné informace, ne pouhé
zabezpeceni jejiho nositele/obalu
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Diskuse
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Dekuji za pozornost

Lukas Mikeska
Lukas.mikeska@cz.ey.com
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