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System domeénovych jmen

« ProcC vlastné doménova jména”?
- |IP adresa
- 124.45.10.231
- 2001:1488:800:200:217:a4ff:-fea7:49fe
- Problém: Cisla jsou Spatné zapamatovatelna

~ Reseni: pouzivani jmen misto &isel = systém DNS

Adresy internetovych sluzeb

DNS ovliviuje vSechny internetové sluzby!

... a to jeste drive nez uzivatelé pouziji sluzbu samotnou
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Jak DNS funguje?
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Poznate rozdil?
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« Phishing / pharming
« Bez nutnosti ,akce" uzivatele
« ... hastésti byva i dalSi zabezpeceni (SSL certifikaty?)



Poznate rozdil?

Hlavni stranka - Burza cennych papir Praha, a. s.

| http:/ fwww.bcpp.cz/

~ KOMERCNI BANKA 3,931.00 CZK -0.30%

* MWR 257.10 CZK

PRAGLIE STOCK EXCHANGE
BURZA CENNYCH PAPIRO PRAHA

Kurzovnl listek

Hiedani

SPAD vysledky 26.0.2008 | SPAD vysledky 26.02008 |
Burzovnl indexy - Burzovnl indeny -
Kurz Zména Objem Kurz Zména Objem
Download vysledid Nazev [K&] %] [tis. K& Download vyslediki Nazev [K&] %] [tis. KE]
AAA 15,24 0,59 598,96 AAA 15,24 0,59 598,96
WWW.pxe.cz WWwWWw.pxe.cz
= CETV 1 168,00 1,04 66 249,15 = CETV 1 168,00 1,04 66 249,15
cez 109800 027 101191583 cez 10900 027 101191553
» Pro investo N, ECM 320,00 6,28 87 485,89 v Pro investe o) ECM 320,00 6,28 87 485,89
Pro investory Pro investory
v Proemiten ERSTE GROUP BANK 958,80 -4,79 372 791,51 v Pro emiten ERSTE GROUP BANK 958,80 4,79 372 791,51
4“",0 KOMERCNI BANKA 3931,00 -0,30 486 028,61 4“[“’0 KOMERCNI BANKA 3931,00 0,30 486 028,61
maa NWR 257,10 -6,54 168 603,76 rid NWR 257,10 6,54 168 603,76
e -
ORGCO 475,50 -0,75 11 950,73 2 ORCO 455,50 -1,35 11 950,73 a
Rychlé odkazy p— ’ ' ' | Rychiéodkazy |feemey ’ ' il
_ PEGAS NONWOVENS 336,60 -2,43 9451,51 PEGAS NONWOVENS 336,60 2,43 945151 | ¥
[ = B Yalw = ] Talw

Hlavni stranka - Burza cennych papira Praha, a. s.

PX [ http:/ jwww.bepp.cz/

PRAGUE STOCK EXCHANGE
BURZA CENNYCH PAPIR( PRAHA

Kurzovni listek

+~ KOMERCNI BANKA 3,931.00 CZK -0.30%

~ NWR 257.10 CZK

Hiedani

« Obecny podvrh informaci

o ... Ffadove vetsi dosah s Web 2.0 nastroji napr. RSS g



Poznate rozdil?

From: Jana Mevérna <"jana.neverna"@firma.cz=
Subject: Ahoj Pavliku
Date: September 28, 2008 8:23:30 PM GMT+02:00

To: Pavel Tuma <paveltuma@nic.cz>

Ahaj Pavle,

dekuju ti za veerejsi den.

Jsem moc rada, ze je ted tvoje manzelka pryc, Zze se muzeme vidat casteji nez
obvykle. Vicera vecer bylo prijemne sedet spolu pri svickach, divat se do tvych oci,
snit o dalsi takove chyili.

Dnes rano jsem se citila tak krasne, Vecer byl proste nadherny, bezchybny,
stejne, jako ta noc, co po nem prisla. Prala bych si probouzet se vedle tebe kazde
rana.

Krasny novy den bez mracku & tesim se na dalsi schvile s tebou, na tve polibky.
Tvoje Janicka

« Odposlech komunikace

From:
Subject:
Date:

To:
Return-Path:
Received:

Received:

X-Sieve:

Organization:

User-Agent:

Mime-Version:
Content-Type:
Content-Transfer-Encoding:
Message-Id:

Ahoj Pavle,
dekuju ti za vcerejsi den.

Jana Nevérna <"jana.neverna"@firma.cz>

Ahoj Pavliku

September 29, 2008 8:23:30 PM GMT+02:00
Pavel Tuma <paveltuma@nic.cz=
<jana.neverna@firma.cz=

from mail.nic.cz ([unix socket]) by mail (Cyrus
v2.2.13-Debian-2.2.13-10ubuntu2) with LMTPA;
Mon, 29 Sep 2008 20:23:34 +0200

from [10.0.0.3] (prg1-v-7-3.static.adsl vol.cz
[62.177.80.3]) by mail.nic.cz (Postfix) with
ESMTPSA id 99DB473400A far
<pavel.tuma@nic.cz>; Mon, 28 Sep 2008
20:23:34 +0200 (CEST)

CMU Sieve 2.2

CZNIC

Thunderbird 2.0.0.17 (Windows/20080814)

1.0

text/plain; charset=1S0-88589-2; format=flowed

7 bit
<20080829182334.98D8473400A@mail.nic.cz=

« Nejen emaily — VoIP, Instant messaging, ...



Utok na DNS

« Pokud prichozi odpoved odpovida dotazu, povazuje se
spravnou

Od: 1.2.3.4, port 20444
Komu: 5.5.5.5, port 53
Moje ID: 3058

Dotaz: www.nic.cz

WWwWw.nic.cz? >

217.31.205.50

Od: 5.5.5.5, port 53
Komu: 1.2.3.4, port 20444
Vase ID: 3058

Dotaz: www.nic.cz
Odpovéd: 217.31.205.50

Princip utoku: dorucit
faleSnou odpovéd drive nez
dorazi ta spravna! 7




Utok na DNS

« Prvky ochrany: Port + Transaction ID
« Kauza zranitelnosti DNS (Kaminski)

Léto 2008

Predikovatelnost portu i transaction ID

Time-to-live (TTL) nehraje roli (dotazovani na nahodné domény)
Utok na takovy server trva v fadu vtefin

Reseni: plna randomizace

Patch pro vSechny implementace — DNS servery zabezpeceny

. ale presto jsou vSechny zranitelné!
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Utok na DNS

« Port: cca 64 000 moznosti

« Transaction ID: cca 65 000 moznosti

« Prumérna délka DNS paketu: 120 bytu
. Utok hrubou silou!

- 4,2 miliardy kombinaci teoreticky
- Rychlost 1 Gbps = 1,1 milionu kombinaci za sekundu
- Dotazy na nahodnou doménu ... opakujeme stale dokola

« Pokus v laboratornich podminkach

- Ze trech mist v lokalni siti
—~ 1:01 az 10:40!
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Jak utok na DNS provest

Utogime na doménu www.banka.cz u pokytovatele O3 ...

Utoénik - server

Delegace na
faleSny NS

FaleSny DNS
server pro
banka.cz

Sit O3

Utoénik - klient

Podvrzena IP

<+

> adresa
hjggf3.banka.cz
alm2kj.banka.cz Sl Neexistuje
06xym7.banka.cz DNS server

- - » » hjggf3.banka.cz
i i
@,E‘J @E‘J &E/ &E\J NS banka.cz

Autoritativni
DNS server
pro banka.cz

10
Globalni DNS



Jak utok na DNS provest — ukazka
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Co Je DNSSEC

« RozsSireni zabezpecujici DNS protokol
o Prinasi

—- Ovéreni zdroje DNS udaju

- Ovéreni integrity ziskanych udaju

- Dauavéryhodnou informaci o neexistenci udaje

« DNSSEC zajisti, ze ziskané odpovédi muzeme duvérovat
« DNSSEC nezajisti

- Duvérnost komunikacniho kanalu pfi pfenaseni dat

— Ochranu pred Denial-Of-Service utoky
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Jak DNSSEC funguje

« Zavadi do DNS asymetrickou kryptografii

« Data v DNS jsou digitalne podepsana soukromym klicem
« DNS server obsahuje

- Data samotna
- Podpis dat
- Verejny KlicC

« Zavadi se retéz duvéry — podobné jako u SSL
- Hash verejného kliCe se uklada u nadrazené autority
- Nadrazena autorita = doména nizsSiho radu

- nejakadomena.cz -> .cz
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Jak DNSSEC funguje

Local DNS

Cache + Resolver

Root:
199.7.83.42

7. Pripojeni na web
server
v a prfenos stranky

194.79.52.194

6. www.lidovky.cz
je 194.79.52.194
a ma podpis
8beaa99f59e5e7cc

P

199.7.83.42

a.ns.nic.cz

ns.mafra.cz

Zona .:
DS n550f30618be204e

SIG 31088aa325d9c403

Kli¢ pro .:
xd253c5£92441741 (Private)
y46ead256addb6a5 (Public)
Zoéna .cz:

DS be271£81£8771fc7
SIG d2ab5ebbdeb52361e5

Kli¢ pro .cz:
m6lac25e5febf351 (Private)
n550£f30618be204e (Public)

Zoéna .lidovky.cz:
A 217.31.201.43
SIG 8beaa99f59%9eb5e’cc

Kli¢ pro lidovky..cz:
be271£81£8771fc7
a69adbcdf38c323e

(Private)
(Public)
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DNSSEC u poskytovatelu sluzeb

1) Vygeneruji dvojici klicu
2) PodepisSu své zony
3) Publikuji verejnou Cast do registru .cz
4 ... X) Spravuji sve klice
- Pravidelna rotace

- Bezpec€nostni pravidla
- Obdobné jako SSL certifikaty / elektronické podpisy
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DNSSEC u poskytovatelu sluzeb

« Lze vidéet v WHOIS

« WWW.NIic.cz/whois

Domain name
Registered since

Last update date
Expiration

Holder

Administrative contact
Temporary contact
Sponsoring registrar
DMSSEC secured

Status

Key set
DS record

Technical contact

Sponsoring registrar

Status

lidovky.cz

18.11.1998

01.10.2008 11:20:46

20.10.2009

SB:JC607LM-RIPE Lidové noviny, a.s.
JC607-RIPE Jaroslav Cerveny

REG-INTERMET-CZ INTERMNET CZ, a.s. since 02.11.2004 21:25:00
L

Domain is paid and in zone

KS:LIDOVKY.CZ

Keytag: 52357

Algorithm: 5 [RSA/SHA-1]

Digest type: 1 [SHA-1]

Digest: 892d2aB8c244bf5cfa’0721cb30d6754d022d57e2
Max sig. life: O

SB:JC607-RIPE XX MAFRA, a.s.
JC607-RIPE laroslav Cerveny

REG-CZNIC CZ.NIC, z.5.p.0. since 30.09.2008 08:11:10

Has relation to other records in registry
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DNSSEC u koncovych uzivatelu

« Podle pouzivaneho rekurzivhino DNS serveru
- Vlastni (geeks)
- Firemni (vétSi organizace)

- ISP (domacnosti)

« Pouze zmena konfigurace prislusneho serveru
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DNSSEC u koncovych uzivatelu

« Moznost otestovat na
. Vyzadujte zabezpeceni!

(= KONTAKT (3 MAPA WEBU Cesky | Enalish Viyhledat: [+
L ] .
L] [ ]
© e ® o © .
DOMENY REGISTRATORI 0 NAS A ENUM

z&ireni systému doménowych jmen (DNS), které zvySuje jeji bezpecnost. DNSSEC poskytuje J E“E Edt EIB‘” FQVI:ﬂtES
itotu, Ze informace, které z DNS ziskal, byly poskytnuty spravnym zdrojem, jsou dGplné a - - [
a nebyla pii pfenosu naruiena. DNSSEC zajisti divéryhodnost ddajl, ziskanych z DNS. Vice J 0 Back = @ - B @
jdete na strance jak funguje DNSSEC.

REBUJETE DNSSEC? Jﬁddress http://www Isd.cz j

ina internatovych sluZeb sama o sobé néjaké formy zabezpedeni ma a ufivatelé jsou zvykli
xistuje jedna dalsi hrozba, kterou si malokdo uvédomuje, a kterou dokaze odvratit pouze

netoveé sluzby (e-mail, webové stranky, instant messaging, internetové volani, ...) vyuZivaji % TEST OCHRANY POMOCI DNSSEC

novych jmen (DNS - Domain name system). Jeho zakladnim principem je to, Ze umoziuje v
ito sluZzeb pouZivat jména, ktera jsou srozumitelna a snadno zapamatovatelna pro Elovéka, L) =)
ktera jsou srozumitelna a potfebna pro poditade. V praxi to pak funguje tak, Zze kdykoliv
je jmennou adresu néjaké internetové sluZby (webové stranky, emailovou adresu atd.), je
Zit pomoci DNS na adresu Ciselnou a na tuto Eiselnou adresu se pak poditag obrati, aby se
you, kterou uZivatel chece pouZit. Vice o fungovani systému DNS se dozvite na strance O

NS,

Ve je v pofadku, Vas poditac je pFi pristupu k
internetovym sluzbam a zdrojiim zabezpeden
technologii DNSSEC, je tedy ochranén proti
podvrZeni doménovych jmen v internetovych

nékdo dokaZe podvrhnout ¢iselnou adresu, uZivatel se, aniZ bude cokoliv tusit, dostane na
adresach. Mizete v klidu dal surfovat ...

sto, a viibec se nespoji se slufbou, kterou ofekdval. MiiZe to vypadat tfeba jako na


http://www.dnssec.cz/

Dekuji za pozornost

Otazky?

Pavel Tuma

pavel.tuma@nic.cz
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