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Systém doménových jmen

 Proč vlastně doménová jména?

 IP adresa

 124.45.10.231

 2001:1488:800:200:217:a4ff:fea7:49fe

 Problém: čísla jsou špatně zapamatovatelná

 Řešení: používání jmen místo čísel = systém DNS

 Adresy internetových služeb

 DNS ovlivňuje všechny internetové služby!

 … a to ještě dříve než uživatelé použijí službu samotnou
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Jak DNS funguje?

http://www.stranka.cz

jmeno@firma.cz

sip:cislo@operator.cz

prezdivka@jabber.cz

Internet

100.100.100.100

200.200.200.200

DNS server

Globální DNS

1. Kdo je 
www.stranka.cz ?

2. Je to 
100.100.100.100

3. Stažení 
stránky

3. Stažení 
stránky

2. Je to 
200.200.200.200
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Poznáte rozdíl?

 Phishing / pharming

 Bez nutnosti „akce“ uživatele

 … naštěstí bývá i další zabezpečení (SSL certifikáty?) 
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Poznáte rozdíl?

 Obecný podvrh informací

 … řádově větší dosah s Web 2.0 nástroji např. RSS 
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Poznáte rozdíl?

 Odposlech komunikace

 Nejen emaily – VoIP, Instant messaging, ...
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Útok na DNS

 Pokud příchozí odpověď odpovídá dotazu, považuje se 
správnou

www.nic.cz?

217.31.205.50

Od: 1.2.3.4, port 20444
Komu: 5.5.5.5, port 53
Moje ID: 3058
Dotaz: www.nic.cz

Od: 5.5.5.5, port 53
Komu: 1.2.3.4, port 20444
Vaše ID: 3058
Dotaz: www.nic.cz
Odpověď: 217.31.205.50

Princip útoku: doručit 
falešnou odpověď dříve než 
dorazí ta správná!
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Útok na DNS

 Prvky ochrany: Port + Transaction ID

 Kauza zranitelnosti DNS (Kaminski)

 Léto 2008

 Predikovatelnost portu i transaction ID

 Time-to-live (TTL) nehraje roli (dotazování na náhodné domény)

 Útok na takový server trvá v řádu vteřin 

 Řešení: plná randomizace

 Patch pro všechny implementace – DNS servery zabezpečeny

 … ale přesto jsou všechny zranitelné! 
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Útok na DNS

 Port: cca 64 000 možností

 Transaction ID: cca 65 000 možností

 Průměrná délka DNS paketu: 120 bytů

 Útok hrubou silou!

 4,2 miliardy kombinací teoreticky

 Rychlost 1 Gbps = 1,1 milionu kombinací za sekundu

 Dotazy na náhodnou doménu … opakujeme stále dokola

 Pokus v laboratorních podmínkách

 Ze třech míst v lokální síti

 1:01 až 10:40!
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Síť O3

Jak útok na DNS provést

Autoritativní 
DNS server 

pro banka.cz

Rekurzivní 
DNS server

Útočník - klient

Útočník - server

Útočíme na doménu www.banka.cz u pokytovatele O3 ...

hjggf3.banka.cz

WiFi  

Falešný DNS 
server pro 
banka.cz

hjggf3.banka.cz
NS banka.cz

Neexistuje

Delegace na
falešný NS

alm2kj.banka.cz

www.banka.cz

Globální DNS

o6xym7.banka.cz

Podvržená IP 
adresa
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Jak útok na DNS provést – ukázka
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Co je DNSSEC

 Rozšíření zabezpečující DNS protokol

 Přináší 

 Ověření zdroje DNS údajů

 Ověření integrity získaných údajů 

 Důvěryhodnou informaci o neexistenci údaje

 DNSSEC zajistí, že získané odpovědi můžeme důvěřovat

 DNSSEC nezajistí

 Důvěrnost komunikačního kanálu při přenášení dat

 Ochranu před Denial-Of-Service útoky
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Jak DNSSEC funguje

 Zavádí do DNS asymetrickou kryptografii 

 Data v DNS jsou digitálně podepsána soukromým klíčem

 DNS server obsahuje

 Data samotná 

 Podpis dat

 Veřejný klíč

 Zavádí se řetěz důvěry – podobně jako u SSL

 Hash veřejného klíče se ukládá u nadřazené autority

 Nadřazená autorita = doména nižšího řádu

 nejakadomena.cz -> .cz
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Jak DNSSEC funguje

6. www.lidovky.cz 
je 194.79.52.194

a má podpis 
8beaa99f59e5e7cc

194.79.52.194

7. Připojení na web 
server

a přenos stránky

Cache + Resolver

Local DNS

199.7.83.42

a.ns.nic.cz

ns.mafra.cz

Zóna .lidovky.cz:
A 217.31.201.43

SIG 8beaa99f59e5e7cc

Klíč pro lidovky..cz:
be271f81f8771fc7 (Private)

a69adbcdf38c323e (Public)

Zóna .cz:
DS be271f81f8771fc7

SIG d2a5e5bde52361e5

Klíč pro .cz:
m61ac25e5febf351 (Private)

n550f30618be204e (Public)

Zóna .:
DS n550f30618be204e

SIG 31088aa325d9c403

Klíč pro .:
xd253c5f92441741 (Private)

y46ea4256ad4b6a5 (Public)

Root:
199.7.83.42

=

=
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DNSSEC u poskytovatelů služeb

1) Vygeneruji dvojici klíčů

2) Podepíšu své zóny

3) Publikuji veřejnou část do registru .cz

4 … X) Spravuji své klíče

 Pravidelná rotace

 Bezpečnostní pravidla

 Obdobně jako SSL certifikáty / elektronické podpisy
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DNSSEC u poskytovatelů služeb

 Lze vidět v WHOIS

 www.nic.cz/whois
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DNSSEC u koncových uživatelů

 Podle používaného rekurzivního DNS serveru

 Vlastní (geeks)

 Firemní (větší organizace)

 ISP (domácnosti)

 Pouze změna konfigurace příslušného serveru
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DNSSEC u koncových uživatelů

 Možnost otestovat na www.dnssec.cz

 Vyžadujte zabezpečení!

http://www.dnssec.cz/
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Děkuji za pozornost

Otázky?

Pavel Tůma

pavel.tuma@nic.cz 


