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Historie

*1993-dnesek: Virus Bulletin (6 antiviru)
Od 1998 ocenéni VB100% Award

*1994-99: University of Tampere
(Marko Helenius)

*1994-2004: University of Hamburg (VTC)
(Klaus Brunnstein)




Soucasnhost

*Virus Bulletin
*AV-test
*AV-comparatives
*Matousec
*PassMark

*Testy v Casopisech
*Virus.gr




Soucasnhost

*\/ysledky jako argumentace pro obchod

*Perfektni material pro marketing. odd.

* moznost "prace" s vysledky ©




Soucasnost, marketing ©

* Konstatovani: "V testu jsme druzi"
* Marketing.odd.: "Vyskrtneme prvniho"

*"Mame 100% detekci, ale poplachy"
*"Mame 100% detekci”

"V lednu a breznu jsme neuspeéli”
*"Pocitame to az od kvetna"




Soucasnost, marketing ©




Soucasnost, marketing ©




Metodika

Presné dany postup pfri realizaci testovani
Spatna metodika = $patny test

"Delad" rozdil mezi realitou a testem




Metodika, on-demand skener

Testovani AV, kde je rucneé spusténa
kontrola (disku, adresare...)

Tester védome nakopiruje tisice
infikovanych souboru.

Pak instaluje antivirus a spusti kontrolu.

 Kdy to nastane v realu?




Metodika, on-access skener

Test "rezidentniho stitu"

Tester kopiruje infikované soubory z
adresare do adresare.

* Ja se pri kopirovani jeste nezaviroval!




Metodika, on-access skener

* |gnoruje technologie typu HIPS

* Neresi realny zpusob Sireni dané haveéti

* [gnoruje rozdilné nastaveni filtru




Metodika, vytvoreni sbirky haveti
Vetsi sbirka (ZOO) — idealni pro tiskoviny:
* jasny vitez (vetsi rozdily v %)

* lidi "zerou" obrovské testy

Mensi sbirka:
e zadny jasny vitez, zadna "bomba"
(obvykle vsichni 100%)




Metodika, vytvoreni sbirky haveti

Vetsi sbirka, hlavni problémy:
* 5 99% haveti se nesetkame
* od kazdé haveéti jen jeden soubor

Dokaze antivirus detekovat i jinou kopii
shodne haveti?

Potvrzena "honba" AV spolecnosti za
lepsimi vysledky!




Metodika, hodnoceni vysledku

Nutno hodnotit i "druhou stranu mince"

» Uspé&snost detekce (%)

» Uroven fale$nych poplachii
(FP, false positives)

* Rychlost skenovani




Virus Bulletin (virusbtn.com)

Od 1998 “VB100% Award” oceneéeni
* 100% detekce ITW viru OD skenerem
* 100% detekce ITW viru OA skenerem

* bez falesnych poplachu @

* ITW je kamenem urazu... 100

VIRUS




Virus Bulletin (virusbtn.com)

ITW = In the Wild
e seznam PC Viruses In the Wild
 www.wildlist.org

Viry jsou pred vymrenim
* stabilni "platforma" po nekolik let
* 100% detekce je tak témer jista!
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Virus Bulletin (virusbtn.com)

Vetsi rozdily jen ve starsich testech

Koho zajima detekce v roce 2001?

Rising

Sophos

Symantec

YirusBuster

Webroot




AV-Comparatives I\';

Rakusan Andreas Clementi Epraatives
* WWW.av-comparatives.org

* klasické "ZO0O" testy

* netypicky retrospective/proactive test
* dalsi specializované testy




AV-Comparatives

Retrospective/proactive testy

e "zmrazi" aktualizace AV

* tfi mésice "sbira" novou havéet

* po trech m. "pousti" neaktualizované AV




AV-Comparatives

Otestuje schopnosti:
* heuristické detekce
* generické detekce

Hodnoti i uroven FP
| 20% je uspechem




AV-Comparatives

Problém — nehodnoti:
* HIPS (behaviour blocker)
* situaci presne v momente sireni haveti




AV-Test P, AR

Tests of Anti-Virus-Software independent * qualitied * fast

V Cele némec Andreas Marx
* WWW.av-test.org

* Obvykle "mega" testy na "zakazku"
(Casopisy)

* kvalitni zpracovani

* avSak Casto Spatné zadani (metodika)
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Matousec.com

Cesky test: David Matousek
°* WWW.matousec.com
* test personalnich firewallu

Kvalitni metodika, kvalitni provedeni...

TRANSPARENT ... ' SECURITY
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Matousec.com

ALE:

* v realu je testovana funkcionalita HIPS
v definici FW neni nic o HIPS

* pri testu nebyl vyuzit skodlivy kéd
tak proc to detekovat?

* resSi az situace, kdy je PC infikovano




PassMark

Vsemozné testy mimo kvality detekce
* WWW.passmark.com

* zabrand pameét
* rychlost nabéhu PC
* rychlost spustéeni GUI

. ... PASSMARK

Ny
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...kdyz se havét’ stava obéti !



PassMark

"Problém" na strane 31:

Symantec Corporation funded the
production of this report and supplied

some of the test scripts used for the tests




Virus.gr QYT

Ukazka nejhorsiho verejného testu

The 246705 virus samples were chosen using
VS2000 according to Kaspersky, F-Prot, Nod32,
Dr.Web, BitDefender and McAfee antivirus
programs. Each virus sample was unique by virus
name, meaning that AT LEAST 1 antivirus program
detected it as a new virus.

=N\ -
"é@z
/= .-

IRY.CZ
VIRY.C
...kdyz se havét’ stava obéti !


http://www.virus.gr/

Virus.gr

* \/e sbirce jsou Cisté soubory (FP),
e autor nevi, kolik ma ve sbirce inf. soub.,
* tudiz nedokaze urcit uspésnost v %.

* Netestuje na Cisté sade

Pokud dodrzi metodiku:

Pro vitéezstvi staci oznacit vse za
infikované!




I’ll

"Domaci’ testy

* Nedostatecné reprez. sbirka haveti
 Sbirka ziskana z toho, co detekoval
"maj" antivirus, je tak logicky vitézem ©
* Jeden incident nestaci k celkovém h.

* “5 let pouzivam AV X, ted jsem
nainstaloval AV Y a nasel 30 vira!"

=> "AV X je k nicemu!"




Zaver

Test zuistane testem, realita realitou!

Test vs realita, neslucitelné pojmy ©

Test pouzivat pouze jako jeden s
ukazatelu pri vybéru AV resSeni!




Dékuji za pozornost!

Navstivte VIRY.CZ/FORUM!

Igor Hak, igi@viry.cz
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