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Podporujeme strategicky rist svych klientll pomoci inovaci
a netradicnich pfistupu k feSeni problému v oblastech
bankovnictvi, pojiStovnictvi, telekomunikaci a statni spravy.
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Sluzby a zbozi

Detaily o bankovnich
uctech

Kreditni karty s CVV2
Kreditni karty

PIné identity

Sluzby vybéru penéz

10 - 1000 USD

0.5-12 USD
0.10-25 USD
0.90 - 25 USD
8% - 50%

Nastroje
Botnet 150 - 300 USD
Autorooter 40 - 100 USD

SQL Injection 15- 150 USD
Shopadmin 20-45 USD

RFI, LFI, XSS scanner 5-100 USD

Zdroj: Symantec ISTR, 24.11.2008

Nikoliv ,,Mafie“, ale ekonomické zakonitosti jsou driverem Utokd na nichz se podili:

e Spammer, autor malware, majitel Botnetu

e Prekupnici, Cashieri — de facto urcuji poptavku

e Hackeri

e Seniori vedou business

e Black hat komunita dodava know-how
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Aktiva Hrozby ‘ Zranitelna mista ‘
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Interni audit Fyzické zabezpeceni
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Vyvoj systémi Bezpeénost IS/ T

DO CHECK
implementace monitorovani a

a provoz ' prehodnoceni

Hlavni cil analyzy rizik :
e UrcCit priority co a jak chranit.
¢ Jde o to netrdvit ¢as chranénim néceho, co
nema pro organizaci cenu.

Kontinuita podnikani
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Diiraz

* Vypracovani metodik, nastroje pro revizi kédu.

* Skoleni vyvojata.

* Vlybér vhodnych néstrojd pro testovani.

* QOdstranéni bezpecnostnich chyb

drive nez je SW uveden do provozu.

Metodiky

* |SO/IEC 15408 - Common Criteria.

* OWASP, WASC, IATF

* Metodiky zalozené na vlastnich

praktickych zkuSenostech vyvoje SW.

Identifikace
zranitelnych

Identifikace
bezpecnostnich
PozadavkU

mist

Analyza kodu

Vyvijeny SW

Audit dle normy
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U provérovani sofistikovanych IS na vicevrstvé architekture selhavaji klasické metody.

Proto jsme vyvinuli novou metodiku testovani.

v vaew

zranitelnostem:
Cross Site Scripting

— - 'w:,, 'Aplp, -cRoEs Injection Flaws
- ) SQL server Malicious File Execution
Insecure Direct Object Reference
Cross Site Request Forgery
e, = Zdroj: OWASP Top Ten 2007

server

Aplikace na
rdzném
framework (.NET,
PHP, ...)

Implementace
SSL a protokol
HTTPS

Pochopeni logiky
aplikace

Slozitost systému
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Prodleva pri Schopnost
Prodleva pri hledani, Absence reagovat na
organizaci VYVOji a internich a rozsahla
ad-hoc nasazeni ad- externich epidemie a
fazich utoku reakce hoc zdroju pripadné
protiopatreni DoS

Malo
informaci v
prvotnich

NarUst poctu
incidentu v
case

Pricina: ,,Pretizeni role bezpecnostniho spravce”

- Znalosti potrebné pro resSeni utoku jsou vzdy jiné

- Kazdy typ utoku vyzaduje odlisné kompetence,informacni zdroje, procesy,
scénare a zdroje
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Chrani datovy a nikoliv jen sitovy provoz!

Velmi vhodné pro aplikace:

*JejichZ bezpecnost je obtizné ¢i nemozné
resit klasicky

*Zabezpeceni obzvlasteé citlivych aplikaci

*Efektivni zajisténi provozni bezpecnosti
vice aplikaci
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Byt pripraven — havarovat bezpecné !

e Havarijni planovani procesu BCM
- Vyu2|t|, SCéna,FG Udrzba, testovani, Analyza
ve.s v cev. v s aktualizace, Skoleni dopadu
— Vyuziti predem zajisténych 0

zdrojU a partnerstvi
— Plany obnovy e o
— Plany komunikace e

* Interni, se zakazniky a médii

* Informovat vCas a korektné

e Dat praktické informace Tvorba plénd

— Vyhodnotit Utok/uddlost
e Nasledné kroky a pouceni se

Analyza
O rizik

Tvorba strategie
obnovy
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Efektivni rizeni rizik webovych a
portalovych aplikaci

Dékuji za pozornost a preji prijemny zbytek dne

Ing. Jan Guzanic, CISA, Senior IT Security Consultant
Cleverlance Enterprise Solutions a. s.
Mob.: +420 602 566 693

o _ 18.2.2009
Email: jan.guzanic@cleverlance.com



