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Predstaveni spolecnosti ESET

ESET vyvinul jeden z prvni antivirovych produktu na svéete

Spolecnost ESET byla zalozena v roce 1992 v Bratislave, SR

Produkty ESET jsou hodnocenyjakojedny z nejrychlejéich a

VIRUS

rusbln oom

V soucasnosti je centrala spolecnosti ESET na Slovensku v Bratislave,
pobocky spolecnosti jsou v Praze, Bristol, Buenos Aires, Krakow, San Diego
a zajistuje distribuci produkti ve vice nez 160 zemich po celém svéte.



Charakteristika soucasnych infiltraci



Charakteristika souCasnych infiltraci

» Tvorba malware témer vyhradné za ucelem vydelku
* Mnohdy je tvorba “na miru”

« Anonymita tvarcu
« Bez touhy o jakoukoli medializaci (Zadné ,copyrighty®)

* Tvorba malware pod heslem ,Cas jsou penize”
 kvantita pred kvalitou
« zadné viditelné projevy, zadné destrukce



Trendy v roce 2008

» Falesné antivirus/antispyware produkty

« Programy pro zcizeni uctu a hesel k online hram
« Zneuzivani funkce Autorun v systému Windows
« Zneuziti datovych formatu

« PokracCujici "zero-day" utoky



Trendy v roce 2008

Full Windows XP Service Pack 3
Compatibility

Scan your system fol

Known viruses © 102563

0000060900 O

s Antivirus XP 2008

Buy

CZK 599,95 Pay by credit card |
Antivirus XP 2008 Standard edition + 1 year free updates

Scanner + Spyware Remover + Raal-Time Protection + bonus features
PRICE :CZK 599,95 (This is 8 One Timea Only Charge, your aredt card wi
never be rebiled and you will receive UPGRADES FOR FREE! )

CZK 1192 Payby cadit card
Antivirus XP 2008 Standard edition + 3 years free updates

Scanner + Spyware Pamover + Real-Time Protection + bonus features
PRICE:CZK £1192 (Thes = & One Time Only Charge, your credit card wil
naver be rebiled and you wil receive UPGRADES FOA FREE!)




Pocet hrozeb a jejich variant je obrovsky...
je nutne se efektivne branit.



Detekce hrozeb a technologie ThreatSense®



Detekce hrozeb a technologie ThreatSense®

- Technologie ThreatSense ThreatSense

» Detekce sSirokého spektra hrozeb v jednom skenovacim
jadru — adware, spyware, phishing, Cervi, viry, trojské
kone, backdoory, rootkity, makroviry,...

 Proaktivni detekce i novych neznamych hrozeb
» Exaktni detekce
« Genericka detekce
» Heuristicka analyza
 Anti-stealth



Technologie ThreatSense.Net

y/ 3=

« Automaticky sber dat o aktualnich a novych hrozbach
detekovanych produkty ESET.

ThreatSense.Net

technology

» Data jsou automaticky zasilana na analyzu do virovych
laboratori.

 Diky unikatni heuristické analyze umoznuje technologie
ThreatSense.Net rychlou analyzu a reakci na nové hrozby.

» Poskytuje presné informace o Sireni jednotlivych hrozeb.



Produktove portfolio ESET



ESET Produktove portfolio

« Ochrana stanic « Ochrana souborovych serveru
« Ochrana mobilnich zafizeni « Ochrana postovnich server(
» Centralni sprava « Ochrana gateway
Internet ESET Gateway Security ESET Mail Security ESET NOD32 Antivirus ESET Smart Security

ESET File Security ESET Mobile Antivirus



Ochrana stanic



Ochrana stanic

« ESET Smart Security 4
 Anti-virus, Anti-spyware, Firewall , Anti-spam

(
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« ESET NOD32 Antivirus 4
 Anti-virus, Anti-spyware

'

y



ESET Smart Security 4 Business Edition

Hlavni vyhody

* Vyuzitim ThreatSense technologie je zajisténa maximalni
ochrana proti znamym i neznamym hrozbam

« Extrémné nizké systémoveé naroky

* VVynikaji rychlost skenovani



ESET Smart Security 4 Business Edition
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ESET Smart Security 4 Business Edition

Nove vlastnosti a vylepseni

« Kontrola pristupu k vyménnym meédiim

* RozSifena podpora e-mailovych klientu

« ESET SysRescue - zachranné CD/USB

« Kontrola Sifrované komunikace a ,ucici se” rezim

* Podpora prenosnych pocitacu



ESET Smart Security 4 Business Edition

Noveé vlastnosti a vylepseni

 Funkce Mirror

» Funkce Mirror zajistuje centralizované aktualizace produktd ESET ve firemnim prostiedi,
snizuje objem pfenasenych dat z internetu a pfes VPN linky.

» Centralni sprava pomoci ESET Remote Administrator

* ESET Remote Administrator 3 zajistuje centralni spravu produktld ESET, umozriuje tak spravu
a monitoring bezpecnostnich produktd kdekoli a kdykoli. ‘
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ESET Smart Security 4 Business Edition

Noveé vlastnosti a vylepseni

» Uzivatelské rozhrani
* Nové vylepSené grafické uzivatelské rozhrani obsahuje grafy a statistické informace o Cinnosti jednotlivych

komponent.

» PokrocCilym uzivatelG/administratorim je k dispozici rozSifené nastaveni.
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Centralni sprava — ESET Remote Administrator



Centralni sprava — ESET Remote Administrator

» Moznost hierarchické spravy vice RA serveru s

replikaci 1

4
* Synchronizace s Active Directory “; a
> . s
' : *§
* Nova sprava politik klientu % % v
* hierarchicka stromova struktura politik m

4

» moznosti pouziti fragmentt konfigurace, vice typu dédéni

« pravidla pro automatizované pridelovani politik
« Siroce konfigurovatelné podminky, moznost aplikovat i na pozadani



Centralni sprava — ESET Remote Administrator

 Notification Manager

* Upozornéni generované na zaklade udalosti
* Filtr klientt, moznost volby nékolika akci

* Funkce Mirror (soucasti stanicovych produktu)
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Centralni sprava — ESET Remote Administrator

Systémové pozadavky:

« ESET Remote Administrator Console
» Operacni system: Microsoft Windows 2000/XP/2003/2008/Vista
* Internet Explorer: minimum 4.0, doporucCena verze 5.5

« ESET Remote Administrator Server

» Operacni system: Microsoft Windows NT4 (Service Pack 6)
2000/XP/2003/2008/Vista

* Internet Explorer: minimum 4.0, doporucCena verze 5.5

 Databaze
« MySQL 5.0, ORACLE 91, MS SQL 2005



Ochrana mobilnich zarizeni



Ochrana mobilnich zarizeni

ESET Mobile Antivirus

* Proaktivni detekce s
» Vyuziva heuristickou analyzu upravenou pro pouZziti na mobilnich zafizenich

« SMS Antispam

» RozSirené moznosti skenovani

« Kontrola integrované paméti, vyménnych pameétovych karet, bézicich
procesu, pfichozich a odchozich soubort, komprimovanych (cab) souboru.

» Automaticke aktualizace
« Automatické aktualizace s moznosti planovani.



Ochrana souborovych serveru



Ochrana souborovych serveru

Podporované platformy:
« ESET NOD32 Antivirus pro MS Windows File Server
« ESET File Security pro Linux/BSD

« ESET NOD32 Antivirus pro Novell Netware



Ochrana souborovych serveru — spolecné viastnosti

» Vyuziti ThreatSense technologie je zajistena maximalni
ochrana proti znamym i neznamym hrozbam

« Extrémne nizké systémové naroky

* Vynikaji rychlost skenovani

* On-Access,On-Demand kontrola (vCetné FTP, Samba)
« Podpora aplikace ESET Remote Administrator

* Podpora 32/64-bit systému



Ochrana postovnich serveru



Ochrana postovnich serveru

Podporované platformy:

« ESET Mall Security pro Linux/BSD/Solaris
« ESET NOD32 Antivirus pro MS Exchange
« ESET NOD32 Antivirus pro Lotus Domino

« ESET NOD32 Antivirus pro Kerio Mail Server



Ochrana postovnich serveru — spolecné vlastnosti

* Ochrana pred viry a spyware
» Technologie ThreatSense® ve verzi 3.0

» Kontrola protokolt SMTP (POP3 a IMAP)

« Spamovy filtr
* Funkce ,net-check“zarucuje rychlejsi a kvalitnéjSi detekci nevyzadané posty

» RozSifena podpora agentu a platforem

v s

« kompatibilni s nejrozsirenéjSimi MTA (Postfix, Sendmail, Qmail, Exim,...)
» Podpora 32/64-bitovych systému

» Podpora aplikace ESET Remote Administrator



Ochrana gateway serveru



Ochrana gateway serveru

Podporované platformy:
« ESET Gateway Security pro Linux/BSD/Solaris

 Kerio Winroute Firewall



ESET Gateway Security pro Linux/BSD/Solaris - klicové funkce

« Skenovani transparentnimi proxy moduly
e pracuje jako transparentni HTTP/FTP proxy server
 Lze nasadit jako plug-in pro SafeSquid Proxy Cache

* Technologie castecného skenovani
* bezpecna a rychla kontrola velkych HTTP downloadu

» RozSifena podpora platforem a systému
* Linux, FreeBSD, NetBSD a Sun Solaris, 32/64-bitoveé systémy

« Podpora aplikace ESET Remote Administrator



Porovnani s konkurenci



Proc reseni ESET?

Ocenéni

NOD32 je jediné feSeni na svété, které od kvétna 1998 nikdy neminulo ani jedinou hrozbu “In the Wild” a drzi

rekord v poctu ocenéni VB100. V prosinci 2008 ziskalo feSeni NOD32 jiz 53 ocenéni VB100 a je dle Virus

Bulletinu hodnoceno jako neocenovanéjsi a nejuspésnejsi antivirovy produkt.
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is an independent testing organization with full time professional, independent antivirus experts. VB is widely recognized within the antivirus

industry for their rigorous comparative tests focusing on virus detection rates, scanning speed, and generation of false positives. To earn a Virus

Bulletin Award (VB100), an antivirus product must detect all of the current “In the Wild” viruses and not produce any false positives.
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Proc reseni ESET?

VYKON A RYCHLOST
» Je vas pocita€ pomaly? Potfebujete rychlejSi bezpecnostni freSeni s nizkymi
naroky?

« ESET verze 4 ma nejrychlejsi start pocitace ze vsech testovanych produkti
(AV-comparatives.org; October 2008)

* Nejmensi systémové naroky a vliv na rychlost systému

(overall performance test winner 2008, AV-comparatives.org)
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Dekuji za pozornost.

Filip Navratil, Sales Engineer, ESET Software spol. s r.o.
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