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*Uzivatelé — fenomeén, ktery predstavuje opravdu velké
nebezpeci, a kteremu se spatneé brani.

*Vétsi nebezpeci ?
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Kdo jsou odpové

 Management a vedouci pracovnici

* Pracovnici IT oddéleni
* Na koho jsme zapomnéli ?

* Pracovnici security oddéleni
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* Pracovnici financnich a business oddéleni
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 Neznalost realnych hrozeb a jejich moznych dusledkii
 Podcenovani hrozeb, na které jsou upozornovani
 Neochota naslouchat pracovnikiim IT oddéleni

* Podcenovani vyznamu vzdélavani a profesionalnich sluzeb
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| | Anketni otazka: ,,Jakeé jsou nejvétsi nebezpeci pro vasi
organizaci v oblasti informacni bezpec¢nosti?“

* 42% uto€nik zmeni nase weboveé stranky (kosoctverecek na
hlavni strance opravdu dobrou vizitku nedéla, ale zdaleka to
neni nejhorsi moznost)

| » 30% cteni firemnich maila utoénikem a jejich zverejnéni

| » 24% zverejnéni nasich divérnych dat

e 4% ostatni

Zaver ankety je jasny: Management se nejvice boji ostudy, ale

neuvedomuje si skute€na nebezpedci.

Co chybi ?
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* Neznalost realnych hrozeb a jejich moznych dusledku
 Podcenovani hrozeb, na které jsou upozornovani
 Neochota naslouchat pracovnikiim IT oddéleni

* Neopodstatnéné vysoké sebevedomi

 Spatné nastavené priority
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» Podcenovani hrozeb, na které jsou upozoriiovani T1 |
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* Neopodstatnéné vysoké sebevedomi 11
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Vsichni

e Slepa duvéra ,,profesionalim*

 Neochota priznat chybu vcas (dokud lze relativhé snadno
napravit)

e Vysta€ime si sami

* Bezpecnost je pro banky

 Spatné nastavené priority
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Sazka

Vyvoj webové aplikace na zakazku
Vyvoj a sprava webu

Sprava mailu a DNS

A mnoho dalsSich
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 Nepovedena marketingova akce eh

e Unik osobnich udaijt




E * Poslani jména a hesla uzivatele

l e Listing uzivatel




e | 7yg§WW§.4Safet};f.cz ,

: -Vyvoj webové aplikace na zakazku

* Objednavka vyvoje aplikace

e Zcela neodpovidajici pocate€ni analyza
e Zpocéatku témér nulova kontrola
e Bagatelizace nalezenych problému

* Pohar trpéelivosti pretekl......soud
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Vyvoj a sprava webu

e | takto mlze vypadat sprava webu v podani ,,profesionalt*

Fle Edit Wiew History Bookmarks Tools Help
= v €& 0 B |@]htpumwww.firma.cz

[& Most visited~ [EaSmart Bookmarks™>  [@] (Untitled) [E]GPs~  [E]Forum of Incident ...~

HETCRAFT ~~  Services | kRalind. gince: Jun 2000 Rank: - Site Report el [CZ] ZOMNER software

ZADEJTE PROSIM HESLO PRO
PRIHLASENI

www.4Safety.cz
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ja:~% su -
daja:~# nmap mail.vojdz.cz

Starting Nmap 4.03 ( http://www.insecure.org/nmap/ ) at 2009-02-17 19:24 CET
Interesting ports on fblcel.fbl.cz (82.100.632.86):
(The 1663 ports scanned but not shown below are in state: closed)
STATE SERVICE
open ftp
open smitp
open domain
open http
lle/tcp open pop3
143/tcp open imap
322/tcp open unknown
993/tcp open imaps
995/tcp open pop3s
3306/tcp Tiltered mysqgl
5432/tcp open postgres

Mmap finished: 1 IP address (1 host up) scanned in 2.782 seconds
root@aja:~#




Sprava mailu

e | takto muze vypadat sprava webu v podani ,,profesionalu*

Firma, ktera toto spravuje, spravuje maily a DNS pro stovky
domeén

Egﬁrﬁffi’gkaeb Access

Provided by Microsoft Exchange Server 2003

Domain'user name: ﬂ ]

Password: | | | Log On

Security
(@) Public or shared computer

Select this option if you use Outlook Web Access on a public
computer.

() Private computer

Select this option if you are the only person who uses this
computer.

Warning: By selecting this option you acknowledges that the
computer complies with your organization's security policy.




Nové moznosti

* Penetracni testy
* Bezpecnostni audity webovych aplikaci
« Sifrovana telefonie

* Omezena verze zdarma
Jedno az dvoudenni penetracni testy

Zjednoduseny audit webové aplikace
Zapujcka telefonu, které mezi sebou telefonuji Sifrované

www.4Safety.cz
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e Sluzby profesionalli - ANO

* Nepodcenovat rizika

e Vzdélavani je nedilnou soucasti kazdé profese

* Interni IT neni jen pro zlost

* Nikdo neumi vse

* Procesni bezpecnost (bezp. pol, hav.plany)

~* Nastaveni priorit

* | specilaizované firmy je treba obcas kontrolovat
e Sledovani novych moznosti
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Technickych presentaci maji hodné ostatni prednasejici

Nebudu mluvit o Zadnych produktech, ale budu se snaZzit ukazat jinou
stranku bezpecnostni problematiky.

UZivatelé — neznalost a nezodpovédné chovani uZivateld je znama véc.
To nic neméni na tom, Ze je nutné to stale pfipominat, nebot’ metody,
jak toho ttoc¢nici zneuzivaji se stale vyviji a je nutné na to reagovat.
Toto je vSak pfedmétem jiné pirednéasky

Domnivam se, Ze existuje jeSté daleko horsi neSvar, ktery predstavuje o
hodné vys$si nebezpeci. Jena se o zcela nevhodné chovani odpovédnych
pracovnikd.



Management — to je asi v§em jasné a neni tieba to dale rozvadét. VSichni
asi tusi, ze v této souvislosti mdme na mysli spise sttedni a vyssi
management a nikoli managera prodejny u obchodného fetézce.

Pracovnici business oddéleni — pod timto na prvni pohled tajemnym
nazvem se rozumime pracovniky zodpoveédné za né¢jaky veétsi projekt a
to od jeho zadani az do uspeSného zakonceni. Z posledni doby mlizeme
vzit jako praklad internetové sdzeni, které se velmi rozméaha diky zméné
v legislativé. Tomu se ptizplsobuji 1 sazkové kancelare a vyvijeji (at’ uz
vlastnimi silami nebo si nechavaji vyvijet) webové aplikace pro
internetové sazenti.

Pracovnici IT oddéleni — zde se jedna zpravidla o interni administratory

Pracovnici security departementu — security department nespada pod IT
a zodpovida se managementu. Vedouci sec. Departementu byva
zpravidla ¢lenem managementu. Tuto skupinu vynechdvame timysing,
nebot’ v organizacich, kde toto oddéleni existuje, ma spravné zafazeni v
hierarchii organizace a ma skute¢né pravomoce vétSina (nikoli vSechny)
zminovanych problémi neexistuje.



V této ¢asti budu mluvit o téch nejkiiklavéjSich skutenostech.

Samoziejmé, Ze jsou i velmi osviceni pracovnici managementu, ale zatim se jedna
bohuzel spiSe o vyjimky.

Management velmi ¢asto neznd mozna nebetpeci. Samoziejmeé to neni mysSleno
technicky. Na to je v organizaci jiné oddéleni.

Management skute¢né nezna reala rizika nejvice ohrozujici jejich spolecnost viz dalsi
slide.

Management ma sklony bagatelizovat hrozby, na které je upozoriuje jejich vlastni IT
oddéleni ¢i nékdo ,,zvenku* Typické jsou odpoveédi

To se nas netyka

Koho by zajimala nase data

At si naSe maily klidn€ pfectou. Nic tajného nemame.
Tohle nemusime fesit, to nasi uzivatelé nezvladnou.

Nejsme banka (tim se zpravidla mysli, Ze jediné instituce, které musi dbat o
bezpecnost jsou banky.

Pokud na nebezpeci upozoriiuje vlastni IT Casto se setkava s odpovédi Zase chceete
koupit dalsi hracku.

Pokud uz se management rozhodne fesit bezpecnostni problematiku, mé sklony
koupit ,,samospasitelnou krabicku*. Mnoho firem bohuzZel slibuje, Ze nasazenim
jejich firewallu IPS apod. Prace konci. Udavaji Cisla ze na prvni nastaveni je tieba xx
mina a nasledné xx min mési¢n€. To je samoziejm¢ mozné¢, ale bezpeCnost
organizace, ktera se témito Cisly fidi podle toho vypada. Seni potiebuje staly dohled a
udrzbu (aplikace novych firmware, udrzovani aktualnich pravidel, dokumentace,
sledovani udalosti, reakce na né atd.)

Je vice nez jasné, ze ,,samospasitelna krabi¢ka® neexistuje a bez dostatecné
proskolenych pracovnikli nebo spoluprace s profesiondlni spolecnosti, kterd se nam o
zminéné fesSeni stard se jedna o vyhozené penize.

Management ¢asto povazuje penize investované do vzdélavani vlastnich pracovnikti
nebo do profesionalnich sluzeb za vyhpzené penize.



Ve GB byla provedena anketa. Agentura provad¢jici tuto anketu se ptala
pracovnikll managementu jaké je nejvetsi hrozba pro jejich spolecnost v
souvislosti s informac¢ni bezpe¢nosti. Odpovédi jsou alarmujici:

42% uto€nik zméni naSe webové stranky (kosoctverecek na hlavni
strdnce opravdu dobrou vizitku nedé€la, ale zdaleka to neni nejhorsi
moZznost)

30% ¢teni fremnich mail Gto¢nikem a jejich zvetejnéni
24% zvetejnéni nasich divérnych dat
4% ostatni

Zaver ankety je jasny: Management se nejvice boji ostudy, ale
neuvédomuje si skute¢nd nebezpeci.

Viibec nebyly zminény nejvétsi hrozby:
Ziskani divérnych dat na zakazku konkurence.

Naruseni integrity divérnych dat (ptiklad s velkou statni zakazkou a
modifikacd nakupniho cenniku)



V této ¢asti budu mluvit o téch nejkiiklavé;Sich skutecnostech.

Samoziejmé, Ze 1 v této skuping existuji osviceni pracovnici, ale bohuzel je jich
minimum.

V drtivé vétSine ptipadi tito lidé neznaji skute¢né hrozby. Pokud jsou na né
upozorinovani, maji tendenci tato upozornéni bagatelizovat a podcenovat a ta, co na
tato nebezpeci upozoriuji oznacovat za paranoidni.

Castose chovaji nepiiméfené sebevédomé, kdy jejich sebevédomi pochazi vétsinou z
dualezitosti a velikosti projektu, ktery fidi. Bohuzel si neuvédomuji, ze svym
chovanim mohou svou spole¢nost velmi vyznamné poskodit.

V projektech, za které jsou zodpoveédni maji zpravidla Spatn€ nastavené priority a
tidi se heslem ,,Nejdiive to musi fungovat a kdyz zbyde cas a penize, tak budeme
fesit n¢jakou bezpecnost™ Kazdi, 1do s tim ma zkuSenosti vi, Ze bezpecnost je nutné
fesit systematicky a to jiz ve fazi nyvrhu projektu. Pokud se k tomu pfistoupi dle
zminéného hesla, vétSinou na zadné feSeni bezpecnosti nedojde. Kdyz vyjimecné

v v v

ano, je to o mnoho ¢asove narocnéjsi, drazsi a logicky 1 nesrovnatelné€ nizsi kvality.



V této ¢asti budu mluvit o téch nejkiiklavé;Sich skutecnostech.

Na rozdil od pfedchozich skupin, zde nejsou osviceni pracovnici
vyjimkou, ale pomér je cca pil na putl.

Nicméné bohuzel existuje cca 50% pracovnikl IT oddéleni (sitovych
administratori), ktefi se domnivaji, ze instalace metodou ,,Next, Next,
Finish* je to nejlepci, co prosvou organizaco mohou udé€lat. Zaroven se
vétSinou mylné domnivaji, ze vSe vi a jakékoli dalsi vzdélavani
nepotiebuji. Tato ¢ast administratorti ma stejné Spatné nastavené
priority jako pfedchozi skupina.

Na pfipadné upozornéni o nevhodnosti pouzivaného feSeni z pohledu
bezpecnosti reaguji hlaskou tybu ,,Bezpecnost se tadynikdy netesila“,
To je drobnost a délate z toho védu* apod.



Neékteré problémy jsou napti¢ vSemi zmonovanymi skupinami.

Pokud mensi spole¢nost dodava néjakou sluzbu, ¢i vyvoj aplikace na
zakazku za ,,rozumné* penize hleda se na ni kazda chyba. Pokud tu
samou sluzbu dodéava spolecnost,ktera se tvaii dostateéné sebevédome a
uctuje si dostatecné vysokou cenu (vyssi jednotky az desitky milionit)
projdou témét jakékoli chyby ¢i nedostatky.

Existuje pochopitelné vice diivodd, ale nejcastéjsi jsou:

1) KdyzZ to stoji tolik penéz, tak jsou to skutecni profesionalové a védi
co délaji. Kdyz tikaji, Ze to musi byt takto, tak védi pro¢ a my to
nemtizeme zkoumat. (Neni diivod o zkoumat)

2) Kdyz se vynalozilo tolik prostifedkil (penéz i Casu), ak se velmi
obtizn¢ vysvétluje nadiizenym (managementu, majielim), zZe se jednalo
0 ,,vyhozené* penize a je tieba zacit s celym projektem od zacatku.



Spolecnost Sazka, a.s. spustila internetové sazeni. Rozjezd projektu
doprovazela marketingova akce, kdy kazdému novimu hraci dali 10.000
a pozd¢ji jiz jen 2.000 bodi na jeho tcet, kdy tyto body mélo byt mozné
na jedné sazce uplatnit max XY bodu a jesté k nim piidat néjaké
vlastni penize. Aplikace v€ask nneuméla kombinovat body a penize a
bylo mozné utratit v podstaté neomezeny pocet bodl. Stacilo tedy najit
sdzku s nejniz§im kursem a vsadit zminéné 2000 bodu atim je proménit
na penize. V tu chvili Sazka dala, kazdému hraci 2.000 K¢



Spole¢nost Sazka, a.s. spustila internetové sazeni. Rozjezd projektu
doprovazela marketingova akce, kdy kazdému novimu hraci dali 10.000
a pozd¢ji jiz jen 2.000 bodi na jeho tcet, kdy tyto body mélo byt mozné
na jedné sazce uplatnit max XY bodu a jesté k nim piidat néjaké
vlastni penize. Aplikace v€ask neuméla kombinovat body a penize a
bylo mozné utratit v podstaté neomezeny pocet bodl. Stacilo tedy najit
sazku s nejniz8§im kursem a vsadit zminéné 2000 bodu atim je proménit
na penize. V tu chvili Sazka dala, kazdému hraci 2.000 K¢.

Sazka nckolikrat ménila herni fad a mnoZi se spekulace, zda je to v
souladu s nasi legislativou, nebot’ sazkova kanceldtf ma povinnost tuto
zmenu nahlasit tfi dny pfedem na MF a Sazka tak tidajné neucinila.

PozdeJ1 se ZJlstllo ze ve webové¢ aplikaci, kterou Sazka pro internetové
sazeni je zdvazna bezpecnostni chyba a bylo snadno mozné ziskat
osobni udaje hract. Kratce po zvetejnéni spole¢nost Ecommerce, a.s.
(ktera aplikaci nejen vyvinula, ale 1 servery s touto aplikaci pro
spolecnost Sazka, a.s. Provozuje) zacla pracovat na odstranéni zminéné
chyby. Ochotu organizaci postavit se k obdobnym problémim celrm
vidime 1 na tom, ze nektera prohlaseni pracovnikii Sazky, byla
piinejmensim hodné mlhava. Piesto, Ze je obecnéznamo, Ze na
Slovensku je pouzivana stejnd aplikace spole¢nost Sazka tvrdila, Ze
hrach na Slovensku se tento problém netyka.
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Spole¢nost Sazka, a.s. spustila internetové sazeni. Rozjezd projektu
doprovazela marketingova akce, kdy kazdému novimu hraci dali 10.000
a pozd¢ji jiz jen 2.000 bodi na jeho tcet, kdy tyto body mélo byt mozné
na jedné sazce uplatnit max XY bodu a jesté k nim piidat néjaké
vlastni penize. Aplikace v€ask neuméla kombinovat body a penize a
bylo mozné utratit v podstaté neomezeny pocet bodl. Stacilo tedy najit
sazku s nejniz8§im kursem a vsadit zminéné 2000 bodu atim je proménit
na penize. V tu chvili Sazka dala, kazdému hraci 2.000 K¢.

Sazka nckolikrat ménila herni fad a mnoZi se spekulace, zda je to v
souladu s nasi legislativou, nebot’ sazkova kanceldtf ma povinnost tuto
zmenu nahlasit tfi dny pfedem na MF a Sazka tak tidajné neucinila.

PozdeJ1 se ZJlstllo ze ve webové¢ aplikaci, kterou Sazka pro internetové
sazeni je zdvazna bezpecnostni chyba a bylo snadno mozné ziskat
osobni udaje hract. Kratce po zvetejnéni spole¢nost Ecommerce, a.s.
(ktera aplikaci nejen vyvinula, ale 1 servery s touto aplikaci pro
spolecnost Sazka, a.s. Provozuje) zacla pracovat na odstranéni zminéné
chyby. Ochotu organizaci postavit se k obdobnym problémim celrm
vidime 1 na tom, ze nektera prohlaseni pracovnikii Sazky, byla
piinejmensim hodné mlhava. Piesto, Ze je obecnéznamo, Ze na
Slovensku je pouzivana stejnd aplikace spole¢nost Sazka tvrdila, Ze
hrach na Slovensku se tento problém netyka.
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Nejmenovana sazkova kancelar si objednala vyvoj aplikace pro sazeni
na svych pobockach.

Vyvoj si objednali u spolec¢nosti s velmi dobrymi referencemi, jejiz
pracovnici se dusSovali, Ze s aplikacemi tohoto typu maji bohaté
zkuSenosti.

Vypracovali analyzu potieb, postupti a cilli, kterd naprosto
neodpovidala skute¢nym potifebam zakaznika. Na tuto analyzu se
odvolava i smlouva.

Cca 7 mésictl se vSe jen podepisovalo a platily se pribezné platby dle

smlouvy. Po 7 mé&s. Jeden pracovnik (ktery tim viibec nebyl povéteny)
aplikaci prohlédl a nasel tam zcela zasadni problémy (jak funkéni, tak
bezpecnostni).

Nasledovala bagatelizace téchto problémi. Oznacovani danného
pracovnika jako neodborného, ktery se pfece nemize rovnat s
profesionaly dodavatele.

Jen pro ilustraci jeden z problémi byl, Ze aplikace vyuziva http (nikoli
https) protokol. Dokonce 1 v té analyze pochybné kvality, na kterou se
odvolavéa smlouva bylo jasn€ napsano, Ze bude pouzit https protokol.
Pracovnici dodavatele piesto tvrdili, Ze je to zbytecné a obavy z
napadeni jsou vymyslem paran01ka nebot’ napadeni by bylo pfilis
slozité. VSichni jak tu sedime vime, ze sta¢i obyCejny wireshark :)

Po dalSich cca 5 mésicich vyvoje a odkladl dosla zadavateli trpélivost a

v tuto chvili je celd véc u renomované pravni kancelate s tim, Ze chtéji
odstoupit od smlouvy.
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https://mail.rrc.cz/exchweb/bin/auth/owalogon.asp?url=http://www .4safety.cz/&reason=0
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Sprava mailu

domén

* | takto muiize vypadat sprava webu v podani ,,profesionala“
Firma, ktera toto spravuje, spravuje maily a DNS pro stovky
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=2 Outiook Web Access

Providod by Mirosaft Exchange Servr 2

or2003

You use Ouock Web Access on apublc

.
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