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Co vsechno na sebe povime?

Return-Path: tomas.jedno@domena.net

Received: from gw.domena.net ([192.168.1.253]) by
gw2.domena.net for taky.jedno@domena.net; Mon, 1 Sep 2008
10:42:54 +0200

Received: from gw2.domena.net ([ XXX. XXX.XXX.XXX]) by
exgw.domena.cz for < taky.jedno@domena.net >; Mon, 01 Sep

2008 09:59
Received: from

smtpl.domena.cz
id 8.1.278.0:

:48 +0200

exgw

al (192.168.2.252)

by

(100.0) /7 /7 5)

WITH

ICrOSOft SV

P Server (TLS)

Received: from EXCHANGE.domena.local ([192.168.2.93]) by
exgw.dmena.local ([192.168.2.252]) with mapi; Mon, 1 Sep
2008 10:41:47 +0200 From: =Tomas Jedno <
tomas.jedno@domena.cz >

“Date: Mon, 1 Sep 2008 10:41:44 +0200 Subject: ITIL Thread-Topic:
ITIL Thread-Index: ACKMDpARuUCr3k8rnSpOmHc99/1c+BA==
Message-ID:
<084EEOE5DO0DB874F8A69418587CF/DF20A2690CD@EXCHANG
E.domenalocal>




Co vsechno na sebe povime?

55 % nactiletych vytvofilo svij osobni profil na internetu

66% téchto lidi tvrdi, ze jejich cely profil neni verejné dostupny
70% divek na rozdil od 54% chlapcu starsich 17 let pouZiva socialni sit
70% divek starsich 17 let si vytvofilo svlj profil hned po té, co tak udinil MMP

Chovani nactiletych v socialnich sitich

ano ne
ZUstdvaji v kontaktu s prateli ¢asto se stykaji 91% 9%
ZUstavaji v kontaktu s prateli, které malo vidi 82% 18%
Planuji spolecné s prateli 72% 28%
Hledaji nové pratele 49% 51%
Flirtuji mezi sebou 17% 83%

www.trustport.cz




Co vsechno na sebe povime?

jméno: prijmeni:
pohlay: Zena Ed e-mail:
ulice: c. p.:
mésto: PSC:
ZEITE: Ceskd Republika Ed datum narozeni:
Fformat (dan. mésic. rok)
pocet osobh v 0 ] datum svatku:
domacnosti: Format (den. mésic. )
telefon: maohilni telefon:
jsem tehotna: K

Uvedte prosim, odkud jste se dozvedela o nasich strankach:
[ Porodnice - materialy v Klinikboxu

[ internet

[ Lékérmna

[ Pediatr

F Kamaradka, wedhe jeii nick:
[ Harni Jidelnitek

K Jinak, Wwvedte jak:

Udaje o Vasich détech

pocet déti: - Ed

www.trustport.cz




Hoax - vyuziti touhy lidi po senzacich

« "Obama refused to be the president of the United
States of America™ Obama se odmitl stat prezidentem
USA - trojsky kan

- Samoodpocet elektriny — dilezité - poplasna
zprava — poskozeni povesti dodavatele energie

- Steniatka Retrieverov a Labradorov - rozesilani
Izivé informace o tyrani zvirat - senzace / skandal

 ICE kontakty v mobilu - In Case of Emergency -
hromadny email

- Nevolejte 09, 9090, # 90 nebo #09 - poplasna
zprava

Zdroj: www.hoax.cz

www.trustport.cz



Phishing v de€jinach

Izak rekl: ,Hle, jsem uz stary a neznam den své smrti. Vezmi si nyni
zbrané, toulec a luk, vyjdi na pole a néco pro me ulov. Priprav mi
oblibenou pochoutku a pfines mi ji, at se najim, abych ti mohl pozehnat,
drive nez umru." ..

.. Jakob vsSak své matce Rebece odvétil: ,M{j bratr Ezau je prece
chlupaty, a ja jsem holy. Co kdyz si otec na meé sahne? Bude mé mit
za podvodnika a misto pozehnani na sebe uvedu zloreceni." ..

.. I veSel k svému otci a rekl: ,Mj otce!™ On odvétil: ,Tu jsem. Ktery
jsi ty, maj synu?" Jakob Fekl otci: ,J& jsem Ezau, tvlj prvorozeny.
Ucinil jsem, co jsi mi ulozil. ..

.. “1zak fekl Jakobovi: ,PFistup, synu, sahnu si na tebe, jsi-li mUdj syn
Ezau nebo ne." Jakob tedy pristoupil k svému otci Izakovi, on na neho
sahl a rekl: ,,Hlas je to Jakobiv, ale ruce jsou Ezauovy." Nepoznal
ho, protoze jeho ruce byly chlupaté jako ruce jeho bratra Ezaua.

A pozehnal mu.
Genesis 27, 2 ~ 23

www.trustport.cz




Phishing v blizké minulosti

Phishing reports g Unique phishing reports
In thousands New phishing sites
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Zdroj: McAfee, Inc., www.apwg.org

www.uu StDOrt.CZ




Phishing v 3. tydnu roku 2009

Attack Percentages
B 5-47.12

0.7-4.8
B 0.19-0.68
O 0.02-0417




Social Engeneering

Pornografické odkazy a obrazky

Politické problémy, diskuze, kandidati na prezidenta apod.

Podvrzené emaily z bankovnich instituci.

Programy zdarma, bezpecnostni nastroje.

Velké udalosti (olympijské hry, prirodni katastrofy apod.)

Zneuziti jmen, fotek celebrit.

Potenciondlné ,duvérné weby" socidlnich siti

www.trustport.cz




Shrnuti

Priciny:

= nevedomost

= zvedavost

= touha po pikantnostech
= zavist

Dusledky:

= osobni udaje verejné pristupné

= snizena produktivita (nejen) prace

= prizivnictvi na lidské hlouposti a nestésti

= zaplnéné schranky (nejenom elektronické)

www.uu StDOrt.CZ




Spam, lovely spam, wonderful spam.




Spam, lovely spam, wonderful spam.
Prvni spam - 1978: The first internet E-mail spam, sent by DEC

Einar Stefferud, a longtime net hand, reports that DEC announced a new DEC-20
machine in 1978 by sending an invite to all ARPANET addresses (393 recipients) on
the west coast, using the ARPANET directory, inviting people to receptions in
California. They were chastised for breaking the ARPANET appropriate use policy, and a
notice was sent out reminding others of the rule.

Mail-from: DEC-MARLBORO rcvd at 3-May-78 0955-PDT
Date: 1 May 1978 1233-EDT

From: THUERK at DEC-MARLBORO

Subject: ADRIAN@SRI-KL

WE INVITE YOU TO COME SEE THE 2020 AND HEAR ABOUT THE DECSYSTEM-20
FAMILY AT THE TWO PRODUCT PRESENATIONS WE WILL BE GIVING IN
CALIFORNIA THIS MONTH. THE LOCATIONS WILL BE:
TUESDAY, MAY 9, 1978 - 2 PM
HYATT HOUSE (NEAR THE L.A. AIRPORT)
LOS ANGELES, CA
THURSDAY, MAY 11, 1978 - 2 PM
DUNFEY'S ROYAL COACH
SAN MATEO, CA
(4 MILES SOUTH OF S.F. AIRPORT AT BAYSHORE, RT 101 AND RT 92)

A 2020 WILL BE THERE FOR YOU TO VIEW. ALSO TERMINALS ON-LINE TO OTHER
DECSYSTEM-20 SYSTEMS THROUGH THE ARPANET. IF YOU ARE UNABLE TO ATTEND,
PLEASE FEEL FREE TO CONTACT THE NEAREST DEC OFFICE

FOR MORE INFORMATION ABOUT THE EXCITING DECSYSTEM-20 FAMILY.

www.trustport.cz Trust us...




Spam, lovely spam, wonderful spam.

zneuziti

MS08-067

www.trustport.cz




Spam, lovely spam, wonderful spam.

www.trustport.cz



MS08-067 — vztah skodliveho kddu a spamu

Zranitelné systémy:

23. 10. 2008 Windows 2000 SP4,

Vendor has provided a patch. Windows XP SP3,

23. 10. 2008 Windows XP X64 SP2,

A proof of concept has been released. Windows 2003 SP2,

24. 10. 2008 Windows 2003 x64 SP2,
Exploit code has been released. Windows 2003 Itanium SP2,

Windows Vista SP1,
Windows Vista X64 SP1,
Windows 2008.

Vulnerability in Server Service Could Allow Remote Code Execution

Worm:Win32/Conficker.A (Microsoft) N
Crypt.AVL (AVG) I
Mal/Conficker-A (Sophos) ' \

Win32/Conficker.worm (McAfee)
Trojan.Win32.Pakes.Ixf (F-Secure)
Trojan.Win32.Pakes.Ixf (Kaspersky) ) \

W32.Downadup (Symantec)
Worm:Win32/Conficker.B (Microsoft) / \Vf
WORM_DOWNAD.A (Trend Micro) —

24. 11. 2008 ~100 000 infikovanych PCs

www.trustport.cz




Spam, lovely spam, wonderful spam.

ochrana proti DoS utokiim

IP defender
Black/White listy Kontrola
Greylisting, SPF, Domain Key, Caller ID odesilatele

Kontrola DNS

Detekce spamu z botnet siti

Antivirové motory Antivirova
Filtrovani nechténych pfiloh emaill kontrola
Filtrovani nechténého obsahu email(i

UZivatelské filtry

Kontrola detekénimi vzorky Kontrola
Kontrola obrazkd Matrix Twins obsahu
Kontrola obsahu dokument

Bayesianska analyza

Vyhodnoceni: spam/ham

www.trustport.cz




Spam, lovely spam, wonderful spam.

Metoda Pouziti
Filtrovani nechténého obsahu exaktni slova:
emaill viagra
rollex
Uzivatelskeé filtry slova a slovni spojeni:
vlagra
vi@gra
ro|lex
rollex

kombinace slovnich spojeni, detekce
o .
prvku v emailu

Kontrola detekcnimi vzorky slozité kombinace slovnich spojeni,
detekce prvkl ve zdrojovém kédu emaild,
kontrola struktury celé datové zpravy

Kontrola obrazkl detekce jednoduchych typu obrazkového
spamu
MatrixTwins detekce obrazku rizné strojové

zménénych (napr. Sumem, posunem Ci
rotovanim, zménou barev pisma, atd..)

Kontrola obsahu dokumentt detekce spamu v ruznych typech pfiloh
jako napfr. ve formatu .pdf
Bayesianska analyza matematicka analyza vyhodnocujici

pravdépodobnost s jakou je dany email
spam, Ci legitimni email

www.trustport.cz




Spam, lovely spam, wonderful spam.

Analyza struktury emaily

Detekce spamu na zakladé otisku zpravy - hash

www.trustport.cz



.cz Statistika — SPF, Caller ID, Domain Key

www.trustport.cz



Spam, lovely spam, wonderful spam.

Budoucnost?

Sifrované emaily - vyuZivani certifikdtd z certifikacnich autorit
Zasilani pres legitimni emailové servery

Mohutné vytvareni botnet siti a jejich vyuziti pro Sireni spamu

Spam v konferencich, webovych komentarich, mobilni technologie...

www.trustport.cz




Zaverem

+ Filtrovani webovéhosss==

spam

3 I : - izivateld na web
A Anti - - * Seznamy povole
Antiphishing =
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