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Moderni kriminalita

* Nelegalni ¢innost, pri které docha2| k vyuziti aktualnich slabin
informacnich technologu a systému
* Vyskyt:
* Bankovnictvi
* Pojistovnictvi
* Telekomunikace
« Statni sprava
*  Prdmysl

DATA SECURITY
COMPANY




Vyznamné pripady

Société Générale

leden 2008 - Jérome Kerviel
ztrata 4,9 miliardy Euro

ztrata diky nevydatfenym arbitrdZnim obchodim nad rdmec
Kervielovych pravomoci

prekroCeny financni limity, vyuziti
piistupovych Gdaju kolegt
dodnes rada nevyresenych otazek
kolem pripadu

spolu s Kervielem vinéni dalsi
spolupracovnici




Vyznamné pripady

Sinowal

vina 2007 - 2008
téz Torpig nebo Mebroot
trojsky kGf napadajici klientské pocitace

vykradani ptistupovych Udajd do ebankingovych aplikaci, &isel
platebnich karet, a hesel ke sprave webovych aplikaci

Sifren pomoci , drive-by download"

celkem kompromitovano:
- 270 000 bankovnich U¢td
« 240 000 cisel platebnich karet
« 2000 domén

dle zprav postizeny banky na celém svété vyjma Ruska
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Vyznamné pripady

Twitter & Barack Obama

« kompromitace 33 G¢td na blogovaci sluzbé& Twitter - leden 2009
- mj. Barack Obama, Britney Spears a spolecnost Fox News

 (to¢nik vniknul do aplikace slouZici k podpote uzivatell

Home Profile Find People Settings Help Sign out

BarackObama
- “twitter
=3

What is your opinion on Barack
Obama? Take the survey and
possibly win $500 in free gas.
http://www.cpaclicks.com
/secure.asp?e=casxepnzzgk&
amp;d=0&amp;I=0&amp;0=&
amp;p=0&amp;sublD1=&
amp;sublD2= &ampsuMD3m
ampsuHD4 &amp;subID5=

We just made history. All of this happened because you gave
your time, talent and passion. All of this happened because
of you. Thanks

Name Barack Obama
Location Chicago, IL
Web http:/ /www.barack..,

166,766 155,035 264

following | followers | updates
Updates

Favorites

Search advanced
Actions

block BarackObama

Following

FEAFREN
PRLEtHENE
SBR. o8l
EEEmE_cn

Home Profile Find People Settings Help Sign out

Name Fox News

I'Fox Location New York, NY
NEWS fOx news Web http:/ /www.foxnew...
.com 0 | 6,330 | 85,668

following | followers | updates

. . . . Updates
Breaking: Bill O Riley is gay
0 minu ) from web Favorites
HEALTH: Monday Meal Makeover: Turkey Taco Lettuce Wraps Actionis:

http://tinyurl.com/8khpqg

block foxnews
HEALTH: Teen Died After Blood Clot Dxagnosed as Smmach Bug
http://tinyurl.com/9k8cbk

BUSINESS: Tyson President, CEO Dick Bond Leavmg Company
http://tinyurl.com/8d6xba t 1 he

!;USINE%S Fmanclal Stocks Follow Marke( Lower http://tinyurl.com
7al

BUSINESS: AT&T, Verizon Tumble On Downgrade Leap ereless
Gains http: /ltlnyurl com/785bhx a

BUSINESS: U.S. Construction ding Down 0.6% In A b
http://tinyurl.com/8frhwd ab ur n Perl Net tter

FOX LIFE: Coroner for Anna Nicole Smith's Son Says Travolta Au(opsy
Could Take Weeks http://tinyurl.com/8hy6tj abour
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Vyznamné pripady

Ceska sporitelna

* od roku 2006 - uverovy/zameéstnanecky fraud na jedné z pobocek v
Praze

* na pobocce smluvena osoba schvalovala uvéry
 celkem asi 300 Uvérd, systém bilych kond
 celkovd ztrata 50 miliond K¢
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Vyznamné pripady

* Bernard Madoff - 1960-2008 - zpronevéra 50 miliard dolarQ

* DuPont - 2006 - zameéstnany vedec ukradl data v hodnoté 400
milionyU dolaru

e 2009 - trojsky kan Pinch — 4 000 infikovanych po¢itac¢d denné

2009 - trOJsky kan Downadup/Conficker — az 2 miliony infikovanych
pocitaéd denné!
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Trendy v moderni kriminalite

Financni krize

 stoupa finanéni motivace hackerd

* hrozbu predstavuji propusténi zaméstnanci

* moznost zneuziti omezovani vydaju organizacemi

Nachazeni novych zranitelnosti

* Tradicni zdroje - OS, Browsery, Webové servery, DNS...

* Webové aplikace (80% Utokd, pf. nové Clickjacking)

* SCADA - Supervisory Control and Data Acquisition (pr. AREVA)
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Trendy v moderni kriminalite

Rozvoj Web 2.0

uZivatelé nejsou zvykli na pfitomnost nedivéryhodného obsahu na
zavedenych serverech

prohlizece nejsou z bezpecnostniho hlediska pripraveny na tuto
technologii (oddéleni duvéryhodného a neduveryhodného obsahu)

jiz se vyskytly cetné bezpecnostni problémy na Web 2.0 projektech
(Facebook, LinkedIn...)

rostouci intenzita Utokd na klientskou stranu (malware)
utocnik ma zarucen vysoky prisun novych obéti (SEO...)
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Trendy v moderni kriminalite

Rozvoj ,,chytrych zarizeni"
* UPS
* tiskarny

* mobilni zarizeni
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Moznosti obrany

* vnimani problematiky bezpecnosti na opravdu komplexni Urovni
* ,Think out of the box!"

* antivirovad ochrana - oproti rliznym tvrzenim jeji vyznam evidentné
neklesa

* vnimani bezpecnosti jako jednoho
z kli¢ovych aspektu libovolného
systému, jeji aplikace v ramci
celého zivotniho cyklu

DATA SECURITY
COMPANY



Moznosti obrany

SIEM - Security Information Event Management

resi problém nasazeni velkého mnozstvi aplikaci v ramci organizace

neni nijak jednoduse mozné spravovat velky pocet aplikaci, natoz v
nich vyhodnocovat bezpecnost

princip spocwa Y centrallzovanem vyhodnocovani logt aplikaci a
systemu =

]
Pracovnl stanics ©
—_— —
Aplisca snits / Ulozisté logl analyza alert
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Moznosti obrany

Fraud detection/prevention systems

systémy detekce podvodu
celosvétové se rozsSirujici metoda redukce nelegalni Cinnosti

detekce potencionalné nebezpecnych udalosti na zakladée detekce
anomalii

vyuziti podobného principu jako SIEM, ale obvykle komunikace primo
s aplikaci

analyza za pouziti pokrocilejSich metod (neuronové site, bayesianské
metody...)

moznost vyuziti externich dat (registry, geolokace...)
téz FDS formou sluzby
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Moznosti obrany

Fraud detection/prevention systems

* oblasti nasazeni:
« banky — ebanking, penézni systémy, karty, uvéry, poboCkovy system...
* pojiStovny — pojistné podvody
« telekomunikaCni operatori
« prumysl, energetika
* informacni systémy
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SECURITY COMPANY

Dekuji za pozornost

daniel.kefer@cleverlance.com
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