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Pohled na bezpecnost IS/IT

« RUzné pohledy na metody zajisténi
informacni bezpecnosti
» technicka/technologicka stranka

* organizacni/personalni stranka

* Clovék - nejslabsi ¢lanek ,retézu® (stara

znama pravda).

* Nalezeni vhodné rovnovahy mezi obéma
hledisky - jeden z pfedpokladyi Uspésného

budovani bezpecnosti organizace.
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Proc se soustredit na uzivatele?

* Efekty technickych bezpecnostnich reseni
casto degradovany ,lidskym cinitelem".

 Casto nizsi primé naklady organizacnich
nez technickych opatreni, i kdyz
s mensi spolehlivosti...

* Aktualni zvyseni nekterych specifickych rizik (globalni recese)

* propousteny zaméstnanec je horsi, nez externi hacker - ma znalosti a
dokaze utok presné zacilit

* Utoky zpusobené propousténymi zaméstnanci staly celkem za 18 %
vSech bezpecnostnich incidentd v organizacich (zdroj: Verizon, 2008)

* az 86 % respondentl potvrdilo, Ze chyby zpusobené lidskym faktorem
jsou hlavni pricinou selhani IS (zdroj: Deloitte, 2009)
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Dllezité otazky

Moudrost se projevuje predevsim schopnosti klast otazky.

Ferdinando Galiani

* Jaci jsou Cesti (a moravsti) uzivatelé?
* Ve kterych oblastech predstavuji uzivatelé nejvéetsi problém?
* Jaké jsou jejich nejcastejsi prohresky?
* Jaka opatfeni a jakym zpUsobem implementovat, aby byla G&inna?
* Jaké ,zbrané"™ na uzivatele nasadit?

v O v O v. V. (o) 4
* Kam az muzeme vuci uzivatelum zajit?

* ... a spousta dalsich otazek.




Zakladni profily uzivatell

* Analfabet

« PC jako psaci stroj

* vyuziva hlavne otrocky
nacvicene postupy

- kazda ,nestandardni” situace
jej prekvapi a vyvede z miry Pl

* RIZIKA - prameni z neznalosti, chyb a omylu...

* Brouk Pytlik

* ma urcité znalosti a pfedpoklady pro uspésné vyuzivani PC a IS

» Stoural provadgjici rizné nezadouci ¢innosti (SW, internet...)

* RIZIKA — prameni z ,prehnaného sebevedomi” a viry ve vlastni
schopnosti a znalosti (zavleceni virll, poruseni licenci...
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Zakladni profily uzivatell

Rebel

 ze zasady nerespektuje opatreni a pravidla

« vzdy dokaze najit argument, pro€ nemusi
nebo nemuze néco dodrzovat

* RIZIKA — spojena s nerespektovanim pravidel
(napr. v oblasti nakladani s informacemi)

e Ignorant

* nadmiru pasivni (v organizaci spiSe preziva)

* je prilis liny na to, aby délal cokoliv, co nepatri pfimo k vykonu jeho
prace nebo neprinasi (z jeho pohledu) zadny vysledek

* RIZIKA — spojena s pasivitou (bez hrozby postihu neudéla nic)
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Zakladni profily uzivatell

e Rozumny uzivatel

 z pohledu bezpecnostniho spravce
idealni uzivatel

* je vybaven potrebnymi dovednostmi
pro praci s vypocetni technikou

* zna bezpecnostni pravidla, respektuje
je a aktivné je naplnuje

 nekteri uzivatelé se tomuto idealu priblizuji
* VétSina uzivatelu ve svém profilu kombinuje chovani véech uvedenych typu.

* VVSeobecné Cesti uzivatelé maji mensi respekt pred autoritami a ve vétsi
mire ignoruji stanovena bezpecnostni pravidla (napf. v porovnani s uzivateli
z anglosaskych zemi ).
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Negativni jevy typické pro ceské organizace

* Do chovani uzivatell se kromé uvedeného promita také rada dalSich
aspektu:

* firemni kultura,
* pristup managementu,

 vztahy mezi uzivateli a IT
personalem,

* vztahy mezi uzivatel
navzajem atp.

* Pro Ceske firmy a organizace jsou
typické urcité negativni jevy, které maji vyznamny vliv na celkovou uroven
zabezpeceni.

AEC
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Negativni jevy typické pro ceské organizace

* Neformalni vazby typu
uzivatel - management

« mohou ovliviovat definici
bezpecCnostnich opatreni
(vedeni pod tlakem)

* Neformalni vazby typu uzivatel - IT personal

« mohou napft. ovliviovat feSeni bezpecnostnich incidentt (administrator
,prehlédne” bezpecnostni pfecin svého znamého...)

* Nekompetentnost managementu v otazkach bezpecnosti

 podpora vedeni a jeho povedomi o bezpecnosti

 vedeni ¢asto neni schopno spravné pochopit dulezitost a prioritu
bezpecCnostnich opatreni v kontextu fungovani celé organizace
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Negativni jevy typické pro ceské organizace

* NedostateCné pravomoci bezpecnostniho managementu/IT

* mala pravomoc bezp. spravce/manazera, pfipadné administratoru

- védomi, ze IT nema ve vedeni oporu, navadi uzivatele k ignorovani
bezpecnostnich pravidel a IT personalu snizuje sebevedomi

 Rezistence uzivatelQ

« odlisné vnimani opatreni
ze strany uzivatelu a bezp.
managementu

* na odpoved typu:
»1ak to proste nejde!”
se reaguje velice tezko
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Jak (nyni) bezneé spolu-pracujeme s uzivateli?

* Standardni zpUsob zavadéni
bezpecnosti

« analyza — bezp. politika — navazna
dokumentace — implementace — Skoleni
— kontrola — zlepSovani

* ,provozni slepota“ bezpecnostniho
managementu

« odlisny pohled
managementu — uzivatelu — IT personalu
— bezpecaku

» Uzivatelé jsou casto postaveni pred
,hotovou véc" a podle toho nékdy
vypadaji jejich reakce




Vnimani bezpecnostnich opatreni uzivateli

* tradicni pristupy v duchu normy ISO 27002 (resp. ISO 17799)

* pohled bezpecnostniho managementu: neni problém

v . ° |
 pohled uzivatell: ??7? U

» Z&kaz pouZivani soukromych prostredkd Top

Secret

« zakaz zasahovani do HW je veétsinou chapan

* horsi situace je v oblasti napfr. vlastnich USB
diskt, mobilu apod.

* Povinnost mlcenlivosti

* informace souvisejici s praci nejsou uzivatel
castéji kompromitovany

- nékteré informace ale uzivatelé podvédomeé za citlivé nepovazuji
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Vnimani bezpecnostnich opatreni uzivateli

» Odpovédnost vlastniku aktiv

« stanoveni vlastniku aktiv - vS8eobecny problém

* uzivatelé nechapou, proC by meli zodpovidat za neco, co je z jejich
pohledu v IS ("za IS odpovida IT...")

* uzZivatelé se zdrahaiji pfijmout odpovédnost — diuvodem byva jejich
pocit, Ze nemaji na aktivum a jeho zabezpeceni zadny fakticky vliv

* Pravidla pro oznac¢ovani a nakladani s informacemi

» absence vlastnikd informacnich aktiv |
usti v nepouzivani klasifikace informaci
ve vSech formach

 tézké/nemozné prosazeni téchto
pravidel z pozice bezpecaka/IT




Vnimani bezpecnostnich opatreni uzivateli

* Periodickd bezpecnostni $koleni uZivatell

* nespravné zvolena uroven vykladu vuci
urovni uzivatell - pocit podcenovani
— bagatelizace témat uzivateli - nizky
efekt Skoleni

» pokud se toho uzivatelum fekne moc
najednou, nezapamatuji si skoro nic

* Fyzicky bezpecnostni perimetr - souvisejici pravidla

 pokud nejsou striktne vyzadovana, pak je uzivatele aplikuji intuitivné

* projevy v dil€ich poruseni (napf. ponechani cizich osob bez dozoru
,Zajdéte si tam...“, ,vychod uz najdete...”)
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Vnimani bezpecnostnich opatreni uzivateli

* Sprava vymenitelnych médii a jejich likvidace

* neékteré aplikace ISO 17799 mohou byt jiz zastaralé

* uzivatelé v techto pripadech pozadavky na oznacCovani a likvidaci
medii povazuji za prehnané a nerespektuji je

* Pravidla pro pouzivani hesel

* uzivatelé Casto nechapou,
ze heslo je vyjadrenim jejich

A RE

identity v IS | Vourpasswond vl expre i 2 days. D0 youwantag

* je to pro ne jen "néco, Cim 3 o |
se prihlasi do pocitace...,

* je tfeba situaci vysvetlit tak,
aby ji na sveé urovni pochopili



Vnimani bezpecnostnich opatreni uzivateli

* Pravidla pro opusténi pracovisté, zasada prazdného stolu...

* délaji mnohdy problémy i bezpeénostnim profesionalim ©
« pokud nejsou zakotvena ve ,firemni
kultufe®, je jejich vnimani uzivateli

znacneé rozdilné

* uzivatelé bez negativni zkusenosti
jsou zpravidla méne obezretni

» Zabezpeceni mobilni vypocetni techniky

* uzivatelé jsou vétSinou obezretni u fyzického zabezpedeni

* horsi je to u logického zabezpecCeni — uzivatelé si plné neuvedomuiji
vSechny hrozby (napf. zavleCeni infekce do sité organizace)

* nutna kontrola ze strany IT




Vnimani bezpecnostnich opatreni uzivateli

» Hl4ddeni a tedeni bezpednostnich incidentd

- lidé se nechtégji citit jako ,praskaci”

* je tedy tezkeé nutit uzivatele hlasit
bezpecnostni incidenty

* vliv osobnich vazeb a firemni kultury

 neoblibenost registra, formulard apod. |

* vliv pohodlnosti uzivatell

Jaka opatreni tedy implementovat, abychom
se vystfihali negativnimu vlivu uZivateld na
bezpecnost IS?




Jak na uzivatele?

 Osobnostni charakteristiky jednotlivych uzivatelu z pozice
bezpecnostniho spravce nebo administratora s nejvetsi
pravdepodobnosti nezménime.

* Pokud chceme uzivatele pozitivhe ovlivhovat s cilem
minimalizovat jejich negativni vliv na zabezpeceni organizace,
musime zacit s tim, nad ¢im mame kontrolu.

* navrh bezpecnostnich opatreni
 zpusob komunikace s uzivateli
- metody kontroly uzivatelu

* jednoduse zpusob ,prace s uzivateli®...
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Jak na uzivatele?

W v 7 v V4 O v. V4 7 -
* Smysluplnost" bezpecnostnich opatreni vuci fungovani organizace

* konstruovat opatreni tak, aby co nejvice vyhovovala procesim
organizace

* opatfeni neomezujici bézné Cinnosti uzivatelt, nebudou vnimana
uzivateli tak negativne

 pokud je plné pfizpusobeni bezp.
opatfeni procesum nemozné,
je treba najit vhodny kompromis
a ten dostatecne komunikovat
s dotCenymi uzivateli

* priklad: postupy pro skartaci medii
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Jak na uzivatele?

e Poznani samotnych uzivatelQ

» pokud chceme pusobit na uzivatele efektivné, musime védét, s kym
mame tu Cest

* |épe se pusobi na uzivatele, o kterém néco vime (u téch
problémovych to plati dvakrat)

* spoustu potfebnych informaci muze bezpecnostni spravce vystourat
pfi provérkach riznych logu i samotnych uzivatell pfimo na
pracovisti...

* v8e musi byt v ramci zakona (!) n
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Jak na uzivatele?

* Komunikace smérem k uZivatelUm

* neustale vysvétlovat vyznam a duvody vSech bezpecénostnich
opatreni, ktera néjakym zpusobem dotykaji uzivatel

* mozno provadét v ramci periodickych Skoleni uzivatell, ale i v
kazdodennim provozu (moznost zapojeni firemnich komunikacnich
prostfedku: intranet, firemni ¢asopis...)

* bezpelnostni spravce se nesmi uzivatell stranit, ale musi s nimi byt
v kazdodennim kontaktu

* bezpecnostni spravce musi
byt schopen rozeznat hranice
,Zdravéeho kontaktu“ s uzivatel
a chovat se s potrebnou
profesionalitou
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Jak na uzivatele?

* Praktické zkuSenosti uzivatelu ’

- stokrat sdélena informace se uzivatelum nezapiSe do paméti tak
hluboko, jako jednou prozita

* je vhodné do kazdodenni
bezpecCnostni praxe zahrnout
neustalé ,zkousSeni bdélosti”
uzivatelu

* vhodnym nastrojem je testovani uzivateli metodami socialniho
inZenyrstvi (telefonicky, e-mailem, pohozenymi médii: napf. pred
Skolenim — zesileni efektu), |ze pouzit cracking hesel apod.

* operativni kontroly na pracovistich (spravce jako narusitel)

* pozor na citlivé pouziti téchto metod v souladu s firemni kulturou
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Jak na uzivatele?

» Omezeni uZivatell technickymi prostiredky

* pro prosazeni bezpecnostnich opatreni
do praxe prednostné pouzijte technicke
prostredky, které jiz mate k dispozici
(napf. pro fizeni pFistupu): sitove prvky, web proxy, DLP...

 v§echno ale neni ,jen" otazka dostupnych prostredkd, ale také toho,
kam az je mozné v ramci daneé organizace zajit
* pfilisné ,utazeni“ bezpecnosti v ramci IS nemusi byt zadouci

« ekonomické hledisko feseni bezpec€nosti technickymi prostredky (u
nove porizovanych bezpecnostnich reSeni — pr. cena DLP feSeni
versus cena za proskoleni uzivatelt)

DATA SECURITY
COMPANY




Jak na uzivatele?

* Perzekuce

* kdyz uz neni zbyti, musime
postupovat v duchu hesla:
,na hruby pytel hruba zaplata“

* v typickych €eskych firmach
a organizacich neni prilis zvykem
uzivatele za chyby prisne trestat

- exemplarni potrestani muze mit velky preventivni u€inek na vSechny
uzivatele/zaméstnance

* pozor na ,Sikanu” — je treba pristupovat k trestani velice citlivé tak,
aby se zaméstnanec necitil poniZzené a neutrpéla jeho dustojnost
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Shrnuti

* Uzivatel - nezanedbatelny prvek bezpecnosti IT/IS.

* Cesky uzivatel a Ceska firma/organizace ma urcita
specifika.

* K feSeni bezpecnosti na Urovni uzivatell je tfeba
pristupovat systematicky, s rozmyslem a s
prihlédnutim k mistnim podminkam.

* Dostupné nastroje: forma opatreni, psychologie,
komunikace, praktické zkusenosti, technicke
prostredky, kontrola, trestani...

* V&t$i zacileni na uZivatele muze byt jednim ze
sméru reSeni bezpecénosti IT/IS v aktudlni
hospodarské recesi.
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Zaverem

* Nebylo mym cilem se jen zamyslet nad
negativnim vlivem uzivatelu, ale predevsim,
poskytnout bezpe¢nostnim spravcim,
manaZerum a véemu IT personalu impuls

A4 V4 V4 - V = O
k zamysleni se nad tim, jak k uzivatelum
pristupovat tak, aby znamenali
co nejmensi riziko. .

 Chyby nelze hledat jen u samotnych uzivatell, ale je tfeba zadit
u sebe sameého (jak s uzivateli komunikujeme, jak navrhujeme
bezpecnostni opatreni, jak resime incidenty atd.).

I kdyZ jsme ,jenom IT&ci", pracujeme také s lidmi...
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Déekuji za pozornost

petr.nadenicek@aec.cz
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